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Анотація — В даній роботі розглядаються основні проблемні питання (загальносистемного та специфічного характеру), пов’язані зі створенням комплексів технічного захисту інформації (КТЗІ) на об’єктах інформаційної діяльності. Обґрунтовані та запропоновані шляхи, основні завдання та рекомендації з вирішення досліджених проблем створення КТЗІ
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I. ВСТУП

Згідно тенденціям розвитку суспільства найбільш поширеним ресурсом є інформація, отже, її цінність, постійно зростає. «Хто володіє інформацією, той володіє світом», – сказав колись Уінстон Черчілль . У цьому, безсумнівно, є суть, що виражає теперішню ситуацію, що склалася у світі. Оскільки розголошення деякою інформацією часто призводить до негативних наслідків для її власника, тому питання захисту інформації від несанкціонованого її отримання стає все актуальнішим. На сьогодні існує безліч технічних каналів просочування інформації, різновидом яких є канали просочування мовної інформації, що підрозділяються на акустичні, вібраційні, 

віброакустичні, акустоелектричні, параметричні та ін..
II. ПОСТАНОВКА ПРОБЛЕМИ
У даній роботі нас цікавитимуть акустичні та віброакустичні канали просочування мовної інформації.

III. ОСНОВНА ЧАСТИНА
Захист мовної інформації – діяльність, спрямована на запобігання витоку інформації, яка циркулює у вигляді акустичних хвиль (голосу людини). Досягнення технічного прогресу дозволяють сьогодні використати широкий спектр методів і облаштувань передачі і зберігання інформації. Проте, і нині особливий інтерес викликає контроль мовної інформації, живої розмови. Перехоплення акустичної інформації полягає в прийомі, обробці і реєстрації акустичних і вібраційних сигналів, у відновленні і аналізі мови з метою виявлення розвідувальних відомостей, що містяться в ній. Функціонально-технічну структуру каналу перехоплення мовної інформації (технічного каналу просочування мовної інформації) показану на рис.1.1 утворюють джерело первинного сигналу (людина, що говорить, або облаштування звуковідтворення), відповідний тип апаратури акустичної мовної розвідки і фізичне середовище між ними. 
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¥ Caiti. OCKUIEKi POSTOTONIEHHS AEAKOR TH(OPMALIER GaCTO HPHIBOMIITE 10 HEraTHBHIK HACTIKIE
Ju1s il BIIACHHKA, TOMY IHTAHHS 3AXHCTY iH)OPMALLT Bl HECAHKLIIOHOBAKOTO Ti OTPHMAHHS CTAE BCE
aKTyabHiLIM

Ha cboromni icuye Geatiu TexHiuHUX KaHAIiB NpOCOUyBaHHs iH(OPMAUIL, PI3HOBUIOM SKHX €
KaHAIH NPOCOUYBAHHS MOBHOI iH(OpMAUIl, WO NiAPO3ALIIOTECA HA AKyCTHuMi, BiGpauiiii,
BIGPOAKYCTINHI, AKYCTOE/ICKTPHUHI, APAMETPUHHI Ta ik

V panili AunioMili poGOTi HAC WIKABHTUMYTS AKYCTHHHI Ta BIGPOAKYCTHYHI KAHAIH IPOCOUYBAHHS
MoBHOT inopmanii

OcHOBHA 4ACTHHA
3axuct MOBHOT iHOpMALT — AisILHICTH, CIpAMOBaHA Ha 3anoBiraHHs BUTOKY iH(OpMALLi, ska
LHPKYITIOE Y BUT/ISAT AKYCTHYHIX XBIUTS (FO0CY JOHHH).

JOCATHEHHS TEXHIMHOO IPOrpecy J103BONSIOTH CHOFOHi BUKOPUCTATH LIMOKHH CHIEKTP METOZB i
oGnawTysans nepedadi i 3Gepiranns inopmauii. Ilpote, i HuHi ocoGauBMI iHTepec BHKIMKaE
KOHTPOITH MOBHOI iH(OPMAL, HBOT POIMOBH

Tepexorienis akycTuunoi inopmauii nonsrae B npuiiowi, 06poSL i peecTpauii akycTHUHMX i
BiGpaUifiHHX CHEHAIB, y BIIHOB/ICHH | AHAI3i MOBH 3 METOIO BUSBICHHS PO3BIYBATLHHX BIAOMOCTEH,
1O MiCTATHCS B Hill. DYHKLIOHAILHO-TEXHiUHY CTPYKTYPY KaHally NepexOILIeHHs MOBHOI iHdopMaltii
(TeXHIUHOTO KaHATy NPOCOUYBANHS MOBHOI iH(opmanii) nokasany Ha puc.1.1 yTBOPIOIOTH Jukepeto
TEPBHHHOIO CHIHATY (JIOZMHA, 1O TOBOPHTS, a00 OGJIALITYBAHKS 3BYKOBIATBOPEHHA), BIATIOBI AR
THIT ANAPATYPH AKYCTHYHOT MOBHOI PO3BIKH i ()i3HUYHE CEPEIOBHIIE M HUMH.

Herounnx (Pusuueckan Annaparypa
NEPBHYHOTO | gemiCPENA - pasBeiKn
CcHrHATA lpacnpocTpanenns

Putcynok 1.1 CTpyKTypa Kana.ly nepexoiuients MOBHOT inopmawii.

FaICKHO BIA CCPCAOBHLIA MOUIMCHHA CHIHANIB § CHOCOGIB X MEPEXOMICHHA TeXHitHi KaHati
BITOKY MOBHOT iOPMAUIT MO’KHA PO Ma: akycTwumi, wiGpauifini (siGpoakyrcini),
akyCToeeKTpHAI, ONITOCCKTPORHI § napaserpiani. Knacudixauia Texsisminx kanai npocouysanis
akyctianol (Mownuii) indopmauii npiescna Ha puc.1.2

- qy YO 1300
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 Залежно від середовища поширення сигналів і способів їх перехоплення технічні канали витоку мовної інформації можна розділити на: акустичні, вібраційні (віброакутсичні), акустоелектричні, оптоелектронні і параметричні. Класифікація технічних каналів просочування акустичної (мовний) інформації приведена на рис.1.2. 
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Mprnoxerns
Pucyrok 1.1 CrpyKTypa Kanaly NIepeXoIUICHHA MOBHOT ik(popMmai

3aJIekKHO BiJ CEpe/IOBHIIA NOWMPEHHS CHIHANIB i CNOCOGIB iX NEPEXOIUICHHsS TeXHiuHi KaHaI
BUTOKY MOBHOI iHQOpMawii MOKHA PO3AUIMTH Ha: aKycTHumi, BiOpauilini (BiGpoakyrcuumi),
KyCTORICKTPHUH, ONTORTEKTPORHI | mapaveTpiuii. Kiacu(ikauis TeXHiuHIX KaHATIB IPOCOUyBAHA

akycTuHoi (MoBHII) iHdopMaLi npHBeaeta Ha pic.1.2.

Bosaymmstit

Bubpaunonssit

Texumueckue Kanans
yresk pesesoi
uopmann

Onriko-snextporHiil

Axycrosnextpiseciuii

Tlapamerpiseciuii

Pucynok 1.2 Knacudikauis TexHiqHHX KaHAJIiB BMHTOKY MOBHOT iH(opMmauii

AKYCTHYHI KaHAJIH CTBOPIOIOTHCS:

— 3@ PaXYHOK NOLMPEHHS AKYCTHYHHX (MEXaHIMHUX) KOJIMBAHb Y BUILHOMY NOBITPAHOMY NPOCTOPI
(nieperoBopy Ha BiAKPHTOMY NPOCTOPI, B NPUMILIEHH] NPH BiAKPHTHX BIKHAX, KBATHPKAX, JBEPAX,
BHTOK 4epe3 BEHTHUIALIIHI Kanam);

32 PaXyHOK BILMBY 3BYKOBHX KO/MBAHD HA CHEMENTH i KOHCTPYKLLIT Gy/iBeith, BUKIMKAIOUH iX
BiGpauito (CTinm, crens, niviora, BikHa, ABEpi, BEHTWIAWIIHA cHCTeMa, TPYOH BOAONOCTANAHHS,
omaneHns, Mepeski KoHMILOHyBaHHA ),

3 PAXyHOK A 3BYKOBHX KO/MBAH HA TeXHiuHi 3aC00H 0GPOGKH ipopmaLtii (MikpodoHHMii

edpek, akycTiHa MORYAINIA i T 1)
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7 )
& 7™ Ly omas L3

L BseawTe 35€Ch TeKCT A9l MOMCKA





Акустичні канали створюються: – за рахунок поширення акустичних (механічних) коливань у вільному повітряному просторі (переговори на відкритому просторі, в приміщенні при відкритих вікнах, кватирках, дверях, виток через вентиляційні канали); – за рахунок впливу звукових коливань на елементи і конструкції будівель, викликаючи їх вібрацію (стіни, стеля, підлога, вікна, двері, вентиляційна система, труби водопостачання, опалення, мережі кондиціонування); – за рахунок дії звукових коливань на технічні засоби обробки інформації (мікрофонний ефект, акустична модуляція і т. п.). Акустичний канал витоку інформації реалізується в наступному: – підслуховування розмов на відкритій місцевості і в приміщеннях, перебуваючи поруч або використовуючи направлені мікрофони; – негласний запис розмов на диктофон або магнітофон (в т.ч. цифрові диктофони, що активізуються голосом); – підслуховування розмов з використанням виносних мікрофонів (дальність дії радіомікрофонів 50-200 метрів без ретрансляторів). Мікрофони, використовувані в радіозакладкі, можуть бути вбудованими або виносними і мають два типи: – акустичні (чутливі в основному до дії звукових коливань повітря і призначені для перехоплення мовних повідомлень); – вібраційні (перетворюють в електричні сигнали коливання, виникають у різноманітних жорстких конструкціях). Захист інформації від витоку технічними каналами забезпечують проектно-архітектурними рішеннями, проведенням організаційних і технічних заходів, а також виявленням портативних закладних пристроїв Технічні заходи - це спрямовані на захист інформації заходи, проведення яких передбачає використання спеціальних технічних засобів, а також реалізацію технічних рішень. Технічні заходи слугують для закриття каналів витоку інформації за рахунок ослаблення рівня інформаційних сигналів або зменшення відношення сигнал /завада у місцях можливого розміщення ТЗР або їх датчиків до рівнів, що унеможливлюють виділення інформаційних сигналів засобами розвідки. Під час проведення таких заходів використовують активні та пасивні методи. До технічних заходів із використанням активних методів належать такі: – просторове зашумлення: – лінійне зашумлення: – знешкодження підключених до лінії закладних пристроїв за допомогою спеціальних генераторів імпульсів (випалювачів «жучків»). Таким чином, безпека досягається комплексним застосуванням апаратних, програмних і криптографічних методів, і засобів захисту, а також організаційних заходів.

IV. ВИСНОВКИ

Запропонований варіант побудови комплексу захисту мовної інформації від витоку технічними каналами можливо використовувати при побудові КТЗІ на ОІД. Потрібно враховувати, що кожний об’єкт унікальний. Але, не дивлячись на це, при вирішенні завдань по захисту інформації часто доводиться стикатися з доволі схожими ситуаціями. Комплексні рішення таких завдань дозволяють уникнути хибних ситуацій, коли один з елементів системи захисту має вади, а інші не зможуть у потрібний час протистояти загрозам навіть у випадку значного підсилення їх захисних властивостей. Безперервне вдосконалення як технологій, так і засобів негласного знімання мовної інформації, що підтверджується зростаючими витратами на розробку і виробництво відповідної апаратури, потребує, згідно з логікою організації протидії, певної уваги до методів та засобів захисту. Щоб гарантувати високу ступінь захисту мовної інформації, необхідно постійно вирішувати складні науково-технічні завдання щодо розробки та вдосконалення засобів і способів її захисту.
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Анотація — Незаконне втручання в роботу фінансової установи може завдати шкоди, як окремим юридичним особам, так і всій країні в цілому. При зловмисних діях проти фінансових установ збитки будуть критичні для суспільства, як при атаці на об’єкти критичної інфраструктури, і тому вони підлягають особливій увазі при організації та забезпеченні їх безпеки. Найкращим рішенням для організації та забезпечення безпеки  фінансової установи є використання комбінованих систем контролю та управління доступом.
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I. ВСТУП

Фінансова установа – юридична особа, яка відповідно до закону надає одну чи декілька фінансових послуг і яка внесена до відповідного реєстру в порядку, установленому законом. Незаконне втручання в роботу фінансової установи може завдати шкоди, як окремим юридичним особам, так і всій країні в цілому. При зловмисних діях проти фінансових установ збитки будуть критичні для суспільства, як при атаці на об’єкти критичної інфраструктури, і тому вони підлягають особливій увазі при організації та забезпеченні безпеки цих установ. Враховуючи складну ситуацію в країні, такі установи можуть бути об’єктами терористичних актів, або об’єктами діяльності ДРГ, витоку персональних даних та конфіденційної інформації. Тому, для організації та забезпечення безпеки фінансових установ потребує комплексність у підходах [2].  
ІІ. ОСНОВНА ЧАСТИНА

Організація та забезпечення безпеки об’єкта інформаційної діяльності, фінансової установи 

використовує комбінування різних систем захисту, для своєчасного виявлення та протидії незаконного проникнення, і протидію зловмисним діям. При забезпеченні охорони фінансових установ доцільне використання всіх можливих засобів безпеки та                  охорони [1].
Для цього використовується:

Охоронна сигналізація – сукупність комплексу тривожної сигналізації та систем передавання тривожних сповіщень. Слугує для виявлення та повідомлення про незаконне втручання на територію, яка підлягає захисту. Для таких систем необхідно використовувати: 
-активні інфрачервоні сповіщувачі, для контролю перетину периметра будівлі; 

-пасивні інфрачервоні сповіщувачі, для виявлення руху в приміщеннях під охороною; 

-сповіщувач магнітоконтактний, для контролю за несанкціонованого відкриття дверей, вікон та сейфів. 

На даний момент на ринку України є безліч систем охоронної сигналізації, які сертифіковані та надійні. Лідером у таких системах за останні роки є система «Орион». Високий рівень якості, широкий функціонал, можливість об’єднання з іншими системами тощо, все що необхідно для забезпечення безпеки фінансових установ на максимальному рівні [2].  

Пожежна сигналізація – сукупність технічних засобів, установлених на об'єкті, що захищається, для виявлення пожежі, оброблення, подавання в заданому вигляді повідомлення про пожежу на цьому об'єкті, спеціальної інформації та (чи) подавання команд на включення автоматичних установок пожежогасіння та технічних обладнань. Виникнення навіть невеликої пожежі може знищити цінну інформацію на серверах або документацію в паперовому вигляді. Дана система зобов’язана в найкоротший час виявити і повідомити про виникнення пожежі або витоку газу. Для даних систем використовують сповіщувачі диму, газу, теплові сповіщувачі. На сьогоднішній день безумовним лідером на ринку України являється пожежна сигналізація «Тірас». Дана система включає в себе високу точність виявлення пожежі, можливість розширення системи для покриття більшої площі захисту. І, що саме головне, має можливість підключення до інших систем або комплексів для утворення комбінованих систем захисту [2, 3].
Система відеоспостереження – сукупність відеокамер, телевізійних камер, каналів зв’язку, пристроїв для збереження, обробки, відтворення, перетворення відеоінформації, інших технічних засобів та кінцевих терміналів. Для максимальної якості роботи охоронця використовується система відеоспостереження, яка дає можливість віддаленого спостереження за безпекою у фінансовій установі. Це дозволяє своєчасно виявити загрозу безпеці та вжити  відповідних заходів. Також, дану систему доцільно використати в комбінуванні з системою контролю доступом, для доступу до особливо-важливих приміщень (сервер, сховище тощо), за біометричними даними. Доцільнішим є використання систем, які включають в свої можливості інтелектуальні функції. Інтелектуальні функції таких систем дозволяють контролювати переміщення кожної людини від моменту входу, до виходу з контрольованої території об’єкту. На сьогоднішній день лідером на ринку України є система відеоспостереження «Hikvision». Дана система має  великі функціональні можливості та елементи штучного інтелекту що дадуть бажаний рівень безпеки об’єкту [2-4].
Система контролю та управління доступом – установлений порядок санкціонованого допуску осіб і транспорту в контрольовану зону і зони обмеженого доступу, що охороняються. Фінансова установа потребує максимально ефективного контролю за перебуванням та переміщенням, як співробітників, так і сторонніх осіб. Для уникнення шпигунства або викрадення інформації доцільне встановлення зчитувачів при вході в кожне приміщення з розмежуванням рівнів доступу та біометричних систем контролю доступом. На ринку існує безліч систем, які відповідають необхідним умовам, лідером в системі контролю та управління доступом на поточний момент є  система «Roger». Серед переваг даної системи можна відмітити компактність та якісне програмне забезпечення, яке дозволяє виконувати різні функції, такі як: зчитування перепусток, контроль робочого часу, розмежування рівнів доступу до приміщень тощо [2-4].
Найбільшої ефективності надає комплексне використання перелічених систем. При комбінуванні систем контролю доступом за основу береться контролер системи управлінням доступом. Об’єднання здійснюється підключенням через сухі контакти шини зв’язку RS-485, або через мережу Internet, та створення алгоритму дій системи у відповідності до ситуації що склалася. У поєднанні така система діє наступним чином: при виявленні несанкціонованого проникнення будь-якою із систем, контроль доступу блокує всі входи та виходи, щоб максимально надовго затримати злочинця до прибуття охорони. При цьому, за допомогою системи відеоспостереження, ситема контролю буде намагатися з’ясувати особу порушника. При виявлені пожежі система контролю доступом зобов’язана навпаки відкрити всі двері, для безперешкодної евакуації людей та роботі пожежних структур [3].
III. ВИСНОВКИ

Охоронна та пожежна сигналізації, системи відеоспостереження та контролю доступом є системами що гарантовано забезпечують безпеку об’єктів інформаційної діяльності.

Найкращим рішенням для організації та забезпечення безпеки фінансової установи є використання комбінованих систем контролю та управління доступом. 
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V. ВСТУП

Сьогодні інформація є одним з головних ресурсів розвитку суспільства. Інформаційні системи являють собою спосіб покращення ефективності обміну інформацією між людьми. Саме тому інформація – це коштовний та цінний ресурс. Питання захисту інформації гостро постає останні століття і є найважливішою проблемою сьогодення. Численні терористичні акти, напади на політичних діячів, підриви будівель, незаконні міграції, грошові махінації, війни – усі ці події трапляються все частіше, а причиною цього є несанкціонований виток інформації з обмеженим доступом. 

Актуальність розвитку біометричних технологій ідентифікації особи обумовлена збільшенням числа об'єктів і потоків інформації, які необхідно захищати від несанкціонованого доступу, а саме: криміналістика; системи контролю доступу; системи ідентифікації особи; системи електронної комерції; інформаційна безпека (доступ в мережу, вхід на ПК); облік робочого часу і реєстрація відвідувачів; системи голосування; проведення електронних платежів; автентифікація на web-ресурсах; різні соціальні проекти, де потрібна ідентифікація людей; проекти цивільної ідентифікації (перетинання державних кордонів, видача віз на відвідування іншої країни, біопаспорти).  

VI. ПОСТАНОВКА ПРОБЛЕМИ

Для об’єктів інформаційної діяльності необхідні нові рішення, які базуватимуться на використанні біометричних системах контролю доступу, що не суперечить функціонуванню існуючих (впроваджених) методів захисту інформації.

Такий підхід дозволяє сформувати оптимальну систему безпеки об’єктів інформаційної діяльності. Комплексна система захисту забезпечить максимальний рівень безпеки на всіх рівнях об’єкту. 

Для реалізації такої системної інтеграції необхідно спеціальне обладнання та програмні засоби, які необхідні для створення бази даних. Для кожного комп’ютера, що входять до цієї системи, необхідно придбати власний сканер. Варто також відзначити, що подібні дешеві сканери недовговічні. Крім того, у них досить високий відсоток помилок другого роду (відмова в доступі зареєстрованому користувачеві). 

VII. ОСНОВНА ЧАСТИНА
Основною рисою захисту інформації є ефективна ідентифікація користувача, який отримує доступ до конфіденційної інформації. Існуючі сьогодні методи захисту інформації поділяють на: апаратні, програмні, змішані; останні поєднують у собі як апаратні, так і програмні засоби. Відповідно до хронології розвитку – грати, замки, високий паркан та дріт вважали найкращим засобом захисту об’єктів. З часом, зловмисники пристосувались до таких перешкод і з легкістю проходили їх. 

На заміну прийшла парольна система: додали турнікети/двері з картковою системою входу, паролі на замках. Але, через людський фактор (втрату картки) та через появу зловмисників, здатних проникнути на об’єкт або в систему, альтернативою стала ідентифікація користувачів за біометричними характеристиками. 

У сучасних умовах існування різноманітних інструментів захисту, найбільш надійним методом є використання біометричних систем в доповненні з іншими системами контролю доступом. Біометричні технології ідентифікації, автентифікації мають низку переваг перед  традиційними  і  знаходять все  більше  застосування  в  комп'ютерних  системах. Але, коли зловмиснику потрібно пройти ще й низку перешкод з традиційних систем захисту (і високий паркан, і турнікет, і пароль), йому необхідно значно більше часу та зусиль. До того ж, на останньому етапі проникнення в систему або конкретне приміщення буде встановлено біометричну систему контролю доступом. Біометричне підтвердження особистості, засноване на її фізіологічній або поведінковій характеристиці, є ключовою перевагою,  а  не тільки проста перевірка пароля, який може бути викрадений, перехоплений або підібраний. 


Завдання біометричної ідентифікації та методів її реалізації розглянуті в багатьох роботах різних вчених (динамічні,  статичні методи біометричної ідентифікації).


Ідентифікувати людину можливо за ознаками, пов'язаними з її фізіологічними особливостями, які однозначно ідентифікують особу. До таких ознак можна віднести: геометричну будову руки, відбитки пальців, особливості малюнка сітківки ока, райдужну оболонку ока, портрет (наприклад, інфрачервону карту людини), характеристики і особливості мови, рукописний почерк, клавіатурний та комп’ютерний почерк, інші фізіологічні особливості людини, що роблять її «особливою». Особливість ідентифікації за біометричними параметрами базується на їх винятковості. Ймовірність того, що знайдуться дві людини з однаковими ознаками, дуже низька (наприклад, ймовірність того, що в двох різних людей на однакових пальцях однієї руки будуть збігатись відбитки пальців, рівна 1/24 млн, тобто практично є нульовою). Основні характеристики перерахованих вище методів біометричної ідентифікації наведені в таблиці 1 [2].

Головною перевагою біометричних технологій є найвища надійність. І дійсно, усі знають, що двох людей з однаковими відбитками пальців у природі просто не існує. Правда, сьогодні вже відомо кілька способів обману дактилоскопічних сканерів. Наприклад, потрібні відбитки пальців можуть бути перенесені на плівку або до пристрою може бути прикладена велика фотографія пальця зареєстрованого користувача. Втім, зловмисники пристосовуються та шукають нові й нові способи обману біометричних сканерів. 

Основним недоліком біометричної ідентифікації є вартість устаткування. Адже для кожного комп‘ютера, що входять до цієї системи, необхідно придбати власний сканер. 

У даному випадку важко виділити кращий метод, оскільки порівнювати доцільно алгоритмічно-апаратний комплекс. Зараз проводяться розробки по зменшенню розмірів та ціни системи, збільшенню надійності їх роботи. Для систем, що вимагають особливі вимоги до безпеки, планується використовувати мультимодальні біометричні системи [3]. Використання біометричних засобів спрощує процедуру автентифікації особи, а також піднімає надійність систем безпеки об’єктів інформаційної системи.

Таблиця 1 – Основні характеристики методів біометричної ідентифікації
	Метод отриман-

ня біометри- чних парамет-

рів
	Ймовір-ність відмови у доступі

%
	Ймовір-ність помил-кової іденти-фікації «чужо-го»(без викорис-тання муляжу) %
	Ймовір-ність помилко-вої ідентифі-кації «чужого»(з викорис-танням муляжу) %
	Вартість технічної реалізації в грошово-му еквівален-ті, у.о.
	Збереження таємниці образу у процесі ідентифікації абонента

	Відбитки пальців
	2...60
	0,0001
	10...70
	Від 60 до 600
	Неможливо приховати

	Геометрич-на будова руки
	0,2...4
	0,2...1
	10-75
	Від 600 до 3000
	Неможливо приховати

	Портрет обличчя
	1...9
	-
	-
	55000
	неможливо приховати

	Особливості малюнка сітківки ока
	0,4
	6…10
	-
	Приблизно 4000
	Неможливо приховати

	Райдужна оболонка ока
	0,2…2
	0,0001
	-
	Від 500 до 6000
	Неможливо приховати

	Характерис-тики і особливості мови
	0,5...5
	0,5...5
	25-90 (запис)
	1-60
	10-16…10-30

	Рукописний почерк
	0,5...5
	0,5...5
	0,5...5
	-
	8-10…10-40

	Клавіатур-ний та комп’ютер-ний почерк
	3…9
	3…9
	-
	-
	6-10…10-12


VIII. ВИСНОВКИ

Захист об’єкту інформаційної діяльності є першочерговою задачею. А для гарантованого захисту необхідно використання комплексних систем контролю доступом, що включають традиційні системи (грати, замки, турнікети, відеоспостереження), так і сучасні мультимодальні біометричні системи. Замість використання однієї біометричної характеристики, мультимодальні біометричні системи використовують дані одного або декількох біометричних пристроїв або модулів. Використання двох або більше біометричних характеристик підвищує точність ідентифікації та допомагає уникнути шахрайства. Мультимодальна автентифікація також є ефективним рішенням в тих випадках, коли можуть виникнути проблеми зі зчитуванням однієї з унікальних характеристик.
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II. ВСТУП

Об’єкти критичної інфраструктури  – підприємства та установи (незалежно від форми власності) таких галузей, як енергетика, хімічна промисловість, транспорт, банки та фінанси, інформаційні технології та телекомунікації (електронні комунікації), продовольство, охорона здоров’я, комунальне господарство, що є стратегічно важливими для функціонування економіки і безпеки держави, суспільства та населення [4]. На цих об’єктах  здійснюється поводження (обробка, зберігання, передача, знищення тощо) інформації з обмеженим доступом. Несанкціоноване поширення такої інформації завдає значної шкоди репутації об’єкту, його роботоспроможності або фінансовому положенню. У майбутньому,  найбільшу загрозу інформаційній безпеці, як об’єктів критичної інфраструктури, так і звичайних користувачів, будуть представляти методи соціальної інженерії, що застосовуються для злому існуючих засобів захисту. Основною причиною цього є те, що застосування соціальної інженерії не вимагає значних фінансових витрат і досконалого знання інформаційних технологій.

Тому, актуальним та важливим є створення системи реагування на соціотехнічні атаки, а також способів її оцінки. 
ІІ. ОСНОВНА ЧАСТИНА
Система оцінки ефективності реагування на соціотехнічні атаки, створюється за рахунок застосування процедури вибору заходів і засобів реагування на соціотехнічні атаки, які функціонують в нечіткому середовищі. Дані системи дозволяють оцінити критичність впливу соціотехнічних атак на об’єкти критичної інфраструктури, а також створити ефективну систему реагування на соціотехнічні атаки і як наслідок  застосування ефективних засобів, що дозволяють захистити інформаційний простір від соціотехнічних атак зі сторони зловмисника [3]. 
У свою чергу соціальна інженерія – метод несанкціонованого доступу до інформації або до систем зберігання інформації без використання технічних засобів. Метод заснований на використанні слабкостей людського фактору. Дослідження показують, що людям притаманні деякі поведінкові схильності, які можливо використати для маніпулювання. Більшість зломів систем безпеки відбуваються завдяки використанню соціальної інженерії, а не електронному злому [1, 2].

Таким чином, підвищення рівня автоматизації та ефективності процесів управління політикою безпеки об’єктів критичної інфраструктури, шляхом розробки системи оцінки реагування на соціотехнічні атаки, допоможе менеджеру з кібербезпеки швидко та оперативно приймати рішення щодо реагування на соціотехнічні атаки. 

Для цього вирішуються такі основні завдання: 

•
дослідження основних понять соціотехнічної безпеки, проведення аналізу сучасних заходів та засобів реагування на соціотехнічні атаки та проблем оцінювання ефективності реагування на такі атаки;

•
розроблення системи реагування на соціотехнічні атаки;

•
проведення експериментальних досліджень розробленої системи.

За результатами вжитих заходів отримані наступні результати:
1.
Проведено аналіз сучасних заходів та засобів реагування на соціотехнічні атаки, а також аналіз проблеми оцінювання ефективності реагування на такі атаки.
2.
Розроблено систему оцінки ефективності реагування на соціотехнічні атаки, яка функціонує в нечіткому середовищі.
3.
Здійснено дослідження розробленої системи,  проведено опитування (співробітників) та отримано оцінку ефективності реагування на соціотехнічні атаки.
Розроблена система оцінки ефективності реагування на соціотехнічні атаки може бути ефективно використана на об’єктах критичної інфраструктури, зокрема в ІТ-сфері.

ІІІ. ВИСНОВКИ

1. Впровадження систем оцінки ефективності реагування на соціотехнічні атаки дасть можливість  менеджеру з кібербезпеки швидко та оперативно виявити та здійснити оцінку такої атаки.

2. За результатами оцінки виявленої атаки будуть вжиті  ефективні заходи з локалізації такої атаки та знешкодження її наслідків.  
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Анотація — Представлено результати розробки типового технічного завдання на створення комплексної системи захисту інформації інформаційної системи з внутрішнім WEB-порталом. Висвітлені особливості розробки технічного завдання для створення комплексної системи захисту інформації інформаційної системи з внутрішнім WEB-порталом. 
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IX. ВСТУП

У наш час найбільшу небезпеку для поводження з  інформацією представляє глобальна мережа передачі даних «Інтернет». Щодня багато інформаційних систем та персональних комп’ютерів, по всьому світу, піддаються ураженню вірусів та атакам хакерів, у зв’язку з чим важко гарантувати цілісність, доступність, та конфіденційність інформації, як основних критеріїв захищеності інформації. Зрозуміло, що організації всього світу починають шукати рішення для забезпечення безпеки інформації, що циркулює в мережі «Інтернет». Одним з таких рішень є створення комплексної системи захисту інформації для інформаційної системи з внутрішнім WEB-порталом.

X. ОСНОВНА ЧАСТИНА

Метою створення комплексної системи захисту інформації (далі - КСЗІ) є забезпечення захисту інформації, що циркулює в інформаційній системі (далі –ІС) з внутрішнім WEB-порталом від несанкціонованого доступу, її модифікації та руйнування, забезпечення доступності інформації що обробляється користувачами системи. 

Захист інформації повинен забезпечуватися на усіх технологічних етапах обробки інформації, в усіх режимах функціонування інформаційної системі з внутрішнім WEB-порталом. Існує багато законодавчих та  нормативно-правових актів відповідно до яких повинна створюватись комплексна системи захисту інформації. 

Відповідно до НД ТЗІ  2.5-010-03 «Вимоги до захисту інформації WEB-сторінки від несанкціонованого доступу» інформація WEB-сторінки поділяється на такі категорії [1]:

- відкрита інформація;

- конфіденційна інформація;

- технологічна інформація.

Відкрита інформація.

До відкритої інформації відноситься: статистична інформація, та інша інформація, яка не відноситься до інформації з обмеженим доступом (далі – ІзОД) і не вимагає захисту від несанкціонованого ознайомлення сторонніми особами, а також публічна інформація, що не відноситься до ІзОд та розміщена на WEB-порталі. 

До відкритої інформації висуваються вимоги щодо цілісності, доступності та спостережності.

Конфіденційна інформація (ідентифікаційні дані).

До конфіденційної інформації (ідентифікаційних даних) відноситься: облікові дані зовнішніх користувачів системи, які реєструються через особистий кабінет; ідентифікаційні дані користувачів, які зберігаються у інформаційній системі з внутрішнім WEB-порталом, а також відомості що створені на їх основі – звітні та статистичні матеріали, сформовані адміністраторами інформаційних систем.
Ця інформація відноситься до ІзОд та підлягає захисту в частині збереження конфіденційності, цілісності та забезпечення її доступності [2].

Технологічна інформація.

До технологічної інформації відносяться персональні ідентифікатори, паролі, робочі параметри засобів захисту, конфігурації активного мережевого обладнання, інформація журналів аудиту тощо. 

Технологічна інформація призначена для використання тільки уповноваженими користувачами з числа адміністраторів інформаційної системи з внутрішнім WEB-порталом. 

Ця інформація відноситься до ІзОД та підлягає захисту в частині збереження конфіденційності, цілісності та доступності.

КСЗІ ІС з внутрішнім WEB-порталом призначена для:
- реалізації політики безпеки інформації, прийнятої в інформаційній системі з внутрішнім WEB-порталом;

- захисту інформації, яка циркулює, зберігається  в інформаційній системі з внутрішнім WEB-порталом, від несанкціонованого доступу та модифікації, знищення;

- розмежування доступу користувачів та адміністраторів до інформаційних ресурсів системи;

- забезпечення конфіденційності, цілісності та доступності інформаційних ресурсів інформаційної системи з внутрішнім WEB-порталом;

- забезпечення захисту від внесення до інформаційного середовища АС шкідливого програмного коду. 

- забезпечення захисту від реалізації зовнішніх інформаційних загроз;

- забезпечення процесів управління засобами КСЗІ та контролю за її функціонуванням.

Захист від несанкціонованого доступу до інформації, яка обробляється, передається та зберігається в ІС, повинен здійснюватися шляхом впровадженням організаційних та інженерно-технічних заходів.

Розроблення технічного завдання на створення КСЗІ є одним із обов'язкових засадничих документів. Відповідно до НД ТЗІ 3.7-001-99 «Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системи» - Технічне завдання на КСЗІ повинно розроблятись з урахуванням комплексного підходу до побудови КСЗІ, який передбачає об'єднання в єдину систему всіх необхідних заходів і засобів захисту від різноманітних загроз безпеці інформації на всіх етапах життєвого циклу АС [3].

У технічному завданні на створення  КСЗІ визначаються вимоги до функціонального складу і порядку розробки та впровадження технічних засобів, що забезпечують безпеку інформації в процесі її оброблення в інформаційній системі з внутрішнім WEB-порталом. Разом з тим, додатково необхідно визначити вимоги до організаційних, фізичних та інших заходів захисту, що реалізуються поза інформаційною системою у доповнення до комплексу програмно-технічних засобів захисту інформації.

XI. ВИСНОВОК

Для гарантованого захисту інформаційної, що циркулює в ІС з внутрішнім WEB-порталом, необхідно побудувати КСЗІ. Оформлення технічного завдання є одним із обов'язкових засадничих документів І етапу створення КСЗІ. У технічному завданні визначається необхідність створення КСЗІ, вимоги та особливості до її побудови, подальшого впровадження та обслуговування.
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XII. ВСТУП

Сучасний етап розвитку суспільства характеризується все більш широким використанням координатно-часовим забезпеченням (КЧЗ), що становить основу ефективного функціонування багатьох галузей економіки і є найважливішою частиною сучасних транспортних систем, цифрових систем телекомунікації, енергетики, фінансової і банківській сфері (рис. 1), систем управління військами і високоточною зброєю, які відносяться до об'єктів критичної інфраструктури [1].

Зосередимося на об’єктах критичної інфраструктури цивільного сектора, які отримують від глобальних навігаційних супутникових систем (ГНСС) наступну інформацію:

•
енергетика – інформація від ГНСС про час;

•
телекомунікації – інформація від ГНСС про час та позицію;

•
транспорт – інформація від ГНСС про час та позицію;

•
фінанси і банківська сфера – інформація від ГНСС про час.
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Рис.1. Об’єкти критичної інфраструктури, споживачі навігаційної інформації

Основу КЧЗ складають ГНСС, які представлені в даний час СРНС ГЛОНАСС (Росія) і GPS (США). Європейське співтовариство створює для цих цілей свою СРНС GALILEO. Використання глобального координатно-часового поля, створюваного ГНСС, дозволяє визначити положення будь-якого користувача в просторі з точністю до одиниць метрів і час з точністю до десятків і одиниць наносекунд в будь-якій точці Земної кулі і навколоземного простору в будь-який момент часу і в будь-яку погоду.

Після ейфорії перших років освоєння супутникових навігаційно-часових технологій, в даний час більш ретельно аналізується використання ГНСС в якості єдиного джерела КЧІ, починає поступатися місцем більш тверезого підходу до перспектив використання ГНСС. Насамперед, це обумовлено вразливістю ГНСС при впливі ненавмисних і навмисних перешкод. Про вразливості цивільних приймачів ГНСС було відомо давно [2,3], але її рідко беруть до уваги виробники приймачів та їх користувачі. Тільки тоді, коли Міністерство оборони США активізувало свою діяльність, пов'язану із застосуванням GPS у воєнних умовах (NAVWAR), стало очевидним, що навмисні перешкоди для цивільних приймачів слід враховувати як важливий фактор. 

Проведені в США в інтересах військових випробування в зоні Нью-Йорка [1] показали, що ряд приймачів, встановлених на борту літаків цивільної авіації, втратив можливість стеження за сигналами GPS при заході на посадку в міжнародному аеропорту в Ньюарк Ліберті.

Було проведено кілька аналізів вразливості транспортних систем, заснованих на використанні сигналів GPS [2,3]. Одним з найбільш важливих і своєчасних звітів про дослідження в цій області був звіт Центру Волпе [2] про вразливості GPS, у висновках якого зазначалося, що система GPS, як і інші радіонавігаційні системи, вразлива при впливі ненавмисних і навмисних перешкод і що такі перешкоди несуть загрозу безпеці і можуть мати серйозні наслідки для економіки і навколишнього середовища. У звіті зроблено висновок про те, що зростаюче використання GPS в цивільній інфраструктурі робить її усе більш привабливою мішенню для ворожих дій окремих особистостей і груп. В той же час виявлена комерційна доступність обладнання для постановки перешкод [4,5].

Таким чином, вразливість ГНСС при впливі ненавмисних і навмисних перешкод є в даний час загальновизнаним фактом. Ця вразливість в рівній мірі відноситься як до GPS, ГЛОНАСС і ГАЛІЛЕО, оскільки принципи їх побудови і діапазони частот досить близькі. В даний час радіонавігаційна спільнота активно обговорює проблему вразливості ГНСС і пошуку запасних систем. У зв'язку з цим необхідно аналізувати на основі наявних даних основні джерела ненавмисних перешкод, можливі способи постановки навмисних завад апаратури споживачів ГНСС та перспективи підвищення надійності КЧЗ в умовах впливу перешкод.

XIII. ПОСТАНОВКА ПРОБЛЕМИ

Провести аналіз вразливості об'єктів критичної інфраструктури які використовують інформацію ГНСС. Розглянути інформаційні потоки в ГНСС та виділити найбільш вразливі пристрої системи ГНСС до впливу навмисних та не навмисних завад. Проаналізовати методи забезпечення цілісності і доступності інформації ГНСС в апаратурі споживачів та їх недоліки. Визначити актуальні методи забезпечення цілісності і доступності інформації ГНСС в апаратурі споживачів.

XIV. ОСНОВНА ЧАСТИНА

На основі повного опису ГНСС представленому в [6], зобразимо ГНСС у вигляді узагальненої схеми (рис. 2), щоб простежити інформаційні потоки і пристрої найбільш вразливі в плані захисту інформації (вразливість цілісності та доступності інформації).

Сегмент користувачів складається з приймачів ГНСС і приймачів ГНСС з доповненнями GBAS, рівень сигналу від навігаційного супутника ГНСС на антені приймача становить від мінус 157дБ до мінус 163дБ [6] і є незахищеним об'єктом інформаційної діяльності (ОІД) в плані доступності та цілісності інформації ГНСС [2].

Приймачі споживачів навігаційної інформації ГСНС, які застосовуються на об'єктах критичної інфраструктури [1], потенційно піддані впливу організованих завад, котрі впливають на доступність і цілісність інформації ГНСС, тому що низька потужність сигналу від супутника, вона складає всього 10-16 Вт або мінус 160 дБ/Вт, на поверхні Землі [6]. Завади можуть приводити до неможливості виявлення сигналу й до зриву його супроводу, до захватів неправильних сигналів і до помилок виміру навігаційних параметрів. В остаточному підсумку дія завад приводить або до зриву рішення навігаційного завдання, або до появи помилок навігації, що перевищують вимоги споживачів.
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Рис.2 Узагальнена схема інформаційних потоків в системі ГНСС

1 – навігаційна інформація від супутників ГНСС, 2 – навігаційна інформація від псевдосупутників ГНСС,           3 – диференціальні поправки споживачам, 4 – інформація керування космічним сегментом.

Споживачі транспортного комплексу по ступеню схильності загрозам завадового придушення розділені на наступні групи [7]:

1)
Споживачі із установленими вимогами по безпеці руху, що  використовують високодинамічні об'єкти. Для таких споживачів характерні тверді вимоги по навігаційних характеристиках, особливо за часом попередження. Приклад таких споживачів – повітряні судна цивільної авіації.

2)
Споживачі із установленими вимогами безпеки, у яких динамічність (швидкість переміщення й прискорення) значне нижче, чим у попередній групі й, відповідно, нижче ймовірність катастрофічних наслідків. У транспортних об'єктів таких споживачів більше можливості по припиненню критичної транспортної операції. В основному це споживачі водного (морського й річкового) транспорту (крім високодинамічних швидкісних судів).

3)
Споживачі, для яких не встановлені навігаційні норми, що безпосередньо впливають на безпеку руху і які по цих параметрах вільні у виборі моменту припинення транспортної операції й/або повної відмови по використанню ГНСС. До таких споживачів ставляться всі наземні споживачі, як транспортні – автомобільні й залізничні, так і геодезичні. 

Виходячи з умов підвищеної радіотехнічної вразливості ГНСС, загроза від навмисних перешкод розділена на дві групи [6]:

1)
Загроза від терористичного впливу, параметри якого обмежені габаритними й енергетичними можливостями засобів постановки завад. Зазначене придушення характеризується невеликою потужністю (до 100 Вт), обумовленої можливими вагою й габаритами переносної апаратури, малим часом придушення в силу обмеженої енергоємності переносних джерел живлення, малою можливістю вибору типу сигналів, як правило, що виключає можливість використання імітаційних і ретрансляційних завад. Для такого виду завад можна й необхідно розробляти заходи щодо зниження ступеня загрози.

2)
Загроза бойового впливу, яка може проводитися в умовах конфліктів і бойових дій у зоні транспортних операцій і в сусідніх зонах. Загроза такого типу практично не має обмежень по енергетиці й можливим видам завад. Зазначений вид придушення може забезпечити придушення приймача ГНСС по бічних пелюстках на відстані прямій видимості, що досягають десятків, і сотень кілометрів. Тому відбивання такої протидії при цивільнім застосуванні ГНСС можна реалізувати тільки методами системного дублювання, переходом на інші системи навігації або на процедурні методи забезпечення інформаційної безпеки.

Зі сказаного вище та на підставі рис. 2 можна зробити висновок, що приймач ГНСС – пристрій найбільш вразливий в плані доступності і цілісності навігаційної інформації, тому що слабкий сигнал від супутника ГНСС можна приховати в більш сильному сигналі від генератора з частотним діапазоном ГНСС, така загроза отримала назву кібернетична jamming-атака [2].

Важливою науковою проблемою є захист від навмисних завад. Захист від навмисних завад поділяється на два напрямки [8]:

– анті-jamming –  захист від силового придушення (порушення доступності та цілісності інформації ГНСС) ;

– анті-spoofing – захист від інтелектуального придушення (порушення цілісності інформації ГНСС).

Ці два напрямки являють собою незалежні наукові проблеми, які вимагають різних напрямків наукових досліджень.

В даний час світова навігаційна спільнота вже чітко сформулювала напрями анті-jamming (рис. 3).
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Рис.3. Напрямки компенсації завад ГНСС
Організаційні методи компенсації завад (рис. 3). Проведення організаційних заходів по забезпеченню цілісності та доступності інформації ГНСС це вимоги ICAO та IMO, які необхідно виконувати. Для цього необхідно створювати комплекси моніторингу і аналізу стану електромагнітної обстановки (ЕМО) в зоні роботи апаратури споживача інформації ГНСС. Недоліки цих заходів – вимірювальна апаратура має дуже велику ціну та габарити, комплекси моніторингу ЕМО можна використовувати тільки в районі аеропорту або морського порту [9] (не всі адміністрації портів приймуть рішення про створення комплексів моніторингу). Можна проводити моніторинг ЕМО в точці розташування комплексу з математичним перерахунком в де яку точку простору, але недолік такого методу те що не має сертифікованих методик математичного перерахунку значення напруженості електричного поля в довільну точку простору яка б враховувала всі умови. Для усунення недоліку необхідно створювати мобільні (недорогі тактичні) комплекси моніторингу ЕМО які можна застосовувати в зоні роботи апаратури споживача інформації ГНСС [10], тому розробка тактичних комплексів моніторингу ЕМО ГНСС є актуальною науковою задачею.

Оцінюючи можливий виграш у стійкості апаратури споживачів ГНСС до перешкод, найбільш перспективним методом є управління ДС приймальної антени (зменшення чутливості або встановлення "0" ДС в напрямку джерела перешкод) [6]. Зменшення чутливості або встановлення "0" ДС в напрямку джерела завад це просторово-часова обробка (ПЧОС), яка реалізується в адаптивних антенних компенсаторів завад (ААКЗ). Перевага ПЧОС в наступному:

− виграш в завадостійкості може бути вельми істотним;

− не потрібне коригування самого приймача супутникової навігації.

Адаптивні компенсатори завад будуються на основі антенних решіток і адаптивних методах управління діаграмою спрямованості, дуже часто ААКЗ називають ААР.

XV. ВИСНОВКИ

Об'єкти критичної інфраструктури які використовують інформацію ГНСС піддаються значному впливу навмисних завад що порушує цілісність і доступність інформації ГНСС в апаратурі споживачів, де найбільш вразливим елементом є приймач інформації ГНСС.

На сучасних електронних компонентах можливо створити генератори завад ГНСС та використовувати їх в терористичних атаках на ГНСС для порушення цілісності і доступності інформації ГНСС на об'єктах критичної інфраструктури.

Високі вимоги до інформації ГНСС потребують її захисту, забезпечення цілісності і доступності в умовах терористичних jamming-атак.

Створено модель загроз та модель порушника інформації ГНСС, виходячи з моделей було обрано заходи захисту інформації ГНСС.

Експериментальні дослідження впливу завади з різними статистичними характеристиками що можна впливати на різни вузли приймача інформації ГНСС. 

На об'єктах критичної інфраструктури які використовують інформацію ГНСС необхідно проводити постійний моніторинг та оцінку рівня завади на можливість застосування ГНСС.

Найбільш дієвим методом забезпечення цілісності та доступності інформації ГНСС в умовах дії терористичних дій jamming-атак є керування ДС антени приймача ГНСС.

Актуальним є напрям дослідження та створення ААКЗ на основі nulling-антен.
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Анотація — Розглянуто класифікацію автоматизованих систем, призначених для обробки інформації з обмеженим доступом. Зазначена мета, призначення та порядок створення комплексної системи захисту інформації автоматизованої системи 1 класу IV категорії. Відзначена особливість проведення державної експертизи в сфері технічного захисту інформації для створеної комплексної системи захисту інформації автоматизованої системи 1 класу IV категорії.
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XVI. ВСТУП

На сьогодні інформація є ключовим елементом для розвитку людини та суспільства. Крім того, інформація це  найцінніший ресурс під час обміну між суб’єктами інформаційних відносин: органами державної влади, місцевого самоврядування, установами, підприємствами та організаціями незалежно від форми власності та підпорядкування, фізичними та юридичним особами (далі – установами). Тому, власники такої інформації прагнуть захистити її від несанкціонованого розповсюдження, особливо, якщо ця інформація з обмеженим доступом.  У більшості випадків між установами здійснюється обмін конфіденційною або службовою інформацією.

Одним із методів захисту такої інформації є створення комплексної системи захисту інформації (далі – КСЗІ).
XVII. ОСНОВНА ЧАСТИНА

Метою створення КСЗІ є впровадження необхідних організаційних, інженерно-технічних заходів і програмних засобів захисту, які забезпечують реалізацію конфіденційності, цілісності та доступності інформації.

Інформація з обмеженим доступом може оброблятися в автоматизованих системах (далі – АС) 1, 2 або 3 класу. З метою забезпечення гарантованого захисту інформації її обробка здійснюється в АС 1 класу - одномашинній обчислювальній системі, яка створена з метою обробки інформації з обмеженим доступом [1]. 

Також, об’єктам, на яких обробляється технічними засобами та/або озвучується інформація з обмеженим доступом, що не становить державної таємниці, встановлюється четверта (IV) категорія [2].

Технологічними процесами захищеної обробки інформації в АС є: введення/виведення, оброблення, зберігання, відображенням та знищення інформації.

КСЗІ, що створюється на АС 1 класу ІV категорії, призначена для:

· реалізація заданої політики безпеки інформації в АС;

· забезпечення захисту технологічної інформації АС від несанкціонованого доступу (далі – НСД), знищення, модифікації та блокування шляхом впровадження організаційних та технічних заходів, засобів і методів ТЗІ;

· забезпечення конфіденційності, цілісності та доступності інформації, яка обробляється в АС, шляхом впровадження організаційних та технічних заходів, засобів і методів ТЗІ;

· забезпечення розмежування та контролю доступу користувачів до інформації, яка циркулює в АС, згідно їх повноважень;

· контроль за використанням інформаційних ресурсів АС користувачами;

· забезпечення захисту від безконтрольного впровадження в АС потенційно-небезпечного програмного забезпечення та недопущення поширення комп’ютерних вірусів;

· забезпечення реєстрації подій, що відбуваються в АС і мають відношення до її безпеки.

Водночас, створена КСЗІ на АС 1 класу ІV категорії повинна забезпечувати:

· обов’язковість реєстрації усіх користувачів відповідно до встановленої політики безпеки;

· можливість здійснення однозначної ідентифікації та автентифікації кожного зареєстрованого користувача; 

· створення захищеного середовища обробки інформації, в якому всі дії користувачів контролюються КЗЗ;

· запобігання НСД до приміщень, фізичних та інформаційних ресурсів АС;

· блокування доступу до ресурсів АС користувачів, які порушили встановлені правила розмежування доступу;

· контроль цілісності програмно-технічного середовища АС;

· комплексне застосування механізмів захисту інформації системного і функціонального ПЗ та спеціалізованих програмних засобів.

Захист інформації повинен забезпечуватися на всіх стадіях життєвого циклу АС, на всіх технологічних етапах обробки інформації та в усіх режимах. 

Інформацію, що обробляється в АС 1 класу 4 категорії, можливо поділити на такі види:

- відкрита інформація, захист якої визначається законодавством;

- конфіденційна інформація (конфіденційно, Не для друку, або персональні дані);

- службова інформація (з грифом «Для службового користування»); 

- технологічна інформація (конфігураційні дані компонентів АС, атрибути доступу персоналу, який здійснює керування програмно-апаратним комплексом АС). 

При створенні КСЗІ на АС 1 класу 4 категорії виділяють наступні  основні етапи [3]: 

- формування загальних вимог до КСЗІ в ІТС;

- розробка політики безпеки інформації в ІТС;

- розробка технічного завдання на створення КСЗІ;

- розробка проекту КСЗІ;

- введення КСЗІ в дію та оцінка захищеності інформації в ІТС;

- супроводження створеної КСЗІ.

Відповідно до Положення про державну експертизу в сфері технічного захисту інформації, затвердженого наказом Адміністрації Держспецзв’язку від 16 травня 2007 року № 93 , зареєстрованим в Міністерстві юстиції України 16 липня 2007 року за № 820/14087, (далі – Положення) існує декілька варіантів проведення державної експертизи створеної КСЗІ [4]:

1. Шляхом проведення експертних випробувань згідно із загальним порядком, встановленим Положенням.

2. Шляхом проведення експертних випробувань згідно із порядком, особливості якого встановлено розділом 5 Положення.

3. Шляхом аналізу Адміністрацією Держспецзв’язку підготовленої заявником експертизи декларації.

Головною особливістю для АС 1 класу 4 категорії є те, що експертиза може проходити лише шляхом аналізу декларації. Процедура аналізу декларації Адміністрацією Держспецзв’язку є прозорою, ґрунтується на аналізі документів, визначених пунктом 3.1 Положення, і не потребує додаткових перевірок упроваджених на об’єкті експертизи заходів і засобів захисту.

Процедурою державної експертизи шляхом аналізу декларації можуть скористатися будь-які установи.

Також, АС 1 класу 4 категорії не потребує спеціальних вимірювань та встановлення додаткових технічних засобів захисту від витоку електромагнітними та акустичними каналами витоку інформації.

XVIII. ВИСНОВОК

У більшості випадків між суб’єктами інформаційних відносин здійснюється обмін інформації з обмеженим доступом (конфіденційною або службовою інформацією). 

Основними загрозами для такої інформації є загрози, що призводять до несанкціонованого ознайомлення з нею або її розповсюдження, тобто загрози (порушення) конфіденційності. 

Для забезпечення цілісності, доступності та конфіденційності інформації, що обробляється в АС 1 класу 4 категорії, потребує створення КСЗІ.

Особливостями створення КСЗІ в АС 1 класу 4 категорії є спрощена процедура проходження державної експертизи та не обов’язковість в обладнанні технічними засобами захисту інформації.
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XIX. ВСТУП

Сучасне промислове виробництво успішно використовує інтегровані інформаційні системи виробничого призначення: CAD/CAM/CAE, PDM, ERP та інші. Але їх повноцінна інформаційна інтеграція до даного часу залишається як науковою, так і прикладною проблемою [1].

Провідні ІТ-компанії вирішують проблему інтеграції засобами своєї PDM-системи, яка створює інтегроване інформаційне середовище реалізації функцій проектування, управління, планування та інше. Але конкретне підприємство, як правило, одночасно експлуатує різні за своїм функціональним призначенням програмні продукти. Таке різноманіття зумовлено великою кількістю об’єктивних причин: об’єднанням компаній, що використовують різні інформаційні системи, значною вартістю сучасних виробів, різною вартістю інформаційних систем, тощо.

Проблемні питання інтеграції і неузгодженості даних у інформаційних системах виробничого призначення виникають також при використанні власних програмних розробок спеціалістів підприємств. Використання API-інтерфейсів  і універсальних форматів даних не завжди реалізують надійну інтеграцію даних. Тобто необхідні нові наукові й проектні рішення з інтеграції даних інформаційних систем виробничого призначення та їхнього захисту. 

XX. ПОСТАНОВКА ПРОБЛЕМИ

Для діючих промислових підприємств необхідні нові рішення, які базуватимуться на спільному використанні більшості методів інтеграції, що не суперечить базовим вимогам організації взаємодії та функціонування існуючих (впроваджених) інформаційних систем виробничого призначення   [2-3].

Такий підхід дозволяє сформувати єдину інтегровану базу даних для прийняття оптимальних проектних та виробничих рішень як технічної підготовки виробництва, так і управлінням виробництвом в цілому із забезпеченням повноцінної функціональної взаємодії між усіма етапами життєвого циклу виготовлення підприємством своєї продукції. Така системна інтеграція забезпечить взаємодію двох і більше різних програмних систем (від різних розробників) зі «спрощенням» впливу користувача на міграцію даних між системами завдяки формуванню структурованої бази даних спільного користування; «вбудовуванню» засобів трансляції; перетворенню та передачі даних до вихідного програмного рішення зі збереженням його стабільності та цілісності; створенню та використанню міжмодульних інтерфейсів.

Для реалізації такої системної інтеграції необхідно створити програмні засоби системи інформаційної підтримки (СІП) інтеграції отриманих проектних та виробничих рішень, які дозволяють здійснювати обмін даними з можливістю контролю та корекції трансльованих даних на основі вихідних структурних описів з урахуванням похибки побудови та відображення даних, що передаються  та підтримують інтеграцію інформаційних систем технічної підготовки  і виготовлення виробів.

XXI. ОСНОВНА ЧАСТИНА

Автором запропонований новий спосіб інтеграції даних інформаційних систем виробничого призначення та даних, які генерують підсистеми реалізації розроблених методів прийняття оптимальних проектних та виробничих рішень, реалізованих на базі універсальної PDМ-системи за допомогою міжмодульних програмних інтерфейсів. Структурний склад усіх елементів цього способу інтеграції представлено на рис. 1. 

Враховуючи особливості ERP-системи SAP ERP, для інтеграції з нею пропонується використовувати LSMW (Legacy Systems Migration Workbench). LSMW – є інструментом, що здійснює разові й періодичні передачі даних із зовнішніх систем в SAP. LSMW читає зовнішні файли й конвертує їхній уміст відповідно до цільової структури, створюючи вихідний файл у необхідному форматі. Цей вихідний файл транслюється програмою передачі даних у таблиці систем SAP.
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Рис.1. Структурна схема взаємозв’язків системи інформаційної підтримки

Центром інтеграції є програмні модулі СІП в яких інформація знаходиться в агрегованих структурах, що повинні задовольняти потреби всіх інформаційних систем підприємства та всього інтегрованого інформаційного середовища підприємства [3-4]. СІП має ядро, яке дозволяє організувати: архівний склад даних; керування ідентифікаторами; керування процесами трансформації даних; керування потоком інформаційних даних; керування нормативно-довідковою інформацією; керування логістичною моделлю даних; підсистему звітності; керування користувачами та їх правами доступу; аудит дій користувачів; корекцію даних; класифікацію даних; ручне введення даних; звітність про стан готовності даних.

Усі дані про виріб, створювані в CAD/CAM/CAE/CAPP-системах, повинні акумулюватися й управлятися PDM-cистемою, в якій зберігають проектні та виробничі дані, тобто проектні та виробничі структури виробів з усією технічною і виробничою інформацією, необхідною для організації виробництва. Найважливішим завдання PDM-системи є створення, організація та зберігання структури виробу, що відповідає вимогам технічної підготовки виробництва, та оперативного управління виробництвом. ERP-система акумулює в собі планово-економічну інформацію. На основі даних PDM-cистеми та ERP-системи і за допомогою MES-системи виробничі підрозділи здійснюють оперативне управління виробництвом. MES-система в свою чергу інформує ERP-систему про стан виробництва. 

На рис.2 представлено структурно-функціональну схему реалізації розглянутої технології  інтеграції інформаційних систем виробничого призначення в умовах діючого машинобудівного підприємства. 
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Рис.2. Структурно-функціональна схема реалізації технології інтеграції інформаційних систем виробничого призначення 

XXII. ВИСНОВКИ

Запропоновано модель інтеграції міжмодульних інтерфейсів інформаційних систем виробничого призначення; модульну структуру інформаційної системи підтримки інтеграції даних, яка забезпечує інтеграцію CAD/CAM/CAE- та САРР-систем з МЕS- та ЕRР-системами  та даних розроблених методів прийняття оптимальних проектних і виробничих рішень і є комплексним рішенням задач цієї наукової і технічної проблеми. Описано новий спосіб інтеграції інформаційних систем виробничого призначення та прикладних програм. На сьогоднішній день він є теоретичною основою для подальших прикладних досліджень та розробок. Для ефективного функціонування СІП розроблено комплекс організаційно-управлінських рішень, які передбачають чіткий поділ відповідальності та функціональні обов'язки відповідно до компетенції груп персоналу. Для реалізації структурно-функціональної схеми розглянутої технології  інтеграції інформаційних систем виробничого призначення в умовах діючого машинобудівного підприємства в даний час виконується  розробка нових проектних рішень з їхньої програмної взаємодії.
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Анотація — Акцентовано увагу на проблемах управління інформаційною безпекою, окреслено тенденції розвитку інформаційної сфери в галузі безпеки і оборони, питаннях протидії інформаційним війнам, кібератакам та негативному інформаційно-психологічному впливу на шкоду людині, суспільству і державі, а також підготовки та підвищення кваліфікації за  напрямом забезпечення кібербезпеки,                                        із захисту персональних даних та стратегічних комунікацій.
Ключові слова — інформаційна безпека, система управління інформаційною безпекою, загрози системі управління інформаційною безпекою, шляхи удосконалення інформаційної безпеки.
XXIII. ВСТУП

Україна продовжує вживати рішучих заходів на напрямі протидії сьогоденним загрозам і формування національної системи кібернетичної безпеки. За останні роки, внаслідок російської агресії, фіксується суттєве збільшення посягань на схоронність державної таємниці з боку іноземних спецслужб, переважно Російської Федерації, їхніх представників та осіб, які співпрацюють з маріонеточними «ЛНР-ДНР». Тому особливої актуальності набувають питання правових та організаційних засад охорони державної таємниці в районах проведення антитерористичної операції (сьогодні – операція об’єднаних сил). Захист інформації передбачає систему заходів, спрямованих на недопущення несанкціонованого доступу до інформації, несанкціонованої її модифікації, трати, знищення, порушення цілісності тощо, а контроль за національним інформаційним простором – заходи щодо мінімізації збитків від здійснення як іноземними державами, так і внутрішніми організаціями підривних психологічних операцій.
XXIV. ПОСТАНОВКА ПРОБЛЕМИ
В сучасних економічних умовах інформація є найбільш цінним ресурсом відповідно до всіх напрямів діяльності підприємства, а визначення ефективних шляхів удосконалення системи управління інформаційною безпекою підприємств стає все більш значущим і складнішим завданням для керівництва. Система управління інформаційною безпекою є однією зі складових частин управління економічною безпекою, яка формує систему захищеності всього підприємства.
XXV. ОСНОВНА ЧАСТИНА

Одним із ключових пріоритетів політики національної безпеки України на найближчі роки залишається захист інформаційної сфери. Поряд із збереженням тенденції до реалізації вже відомих інформаційних загроз (поширення фейків, маніпулювання суспільною свідомістю через ЗМІ та соціальні медіа, залучення хакерів до реалізації політичних цілей, кібератаки на критичну інфраструктуру тощо), спецслужби іноземних держав, зокрема Російської Федерації, намагаються взяти на озброєння сучасні ІТ-рішення для отримання переваг у міждержавному протистоянні, оволодіваючи методами цілеспрямованого інформаційного впливу на користувачів мобільних послуг з використанням їх персональних даних та технологій обробки BigData на основі штучного інтелекту.

Метою даного дослідження є визначення актуальності для України загроз національній безпеці, обумовлених впровадженням BigData-технологій. Якщо раніше компанії здійснювали управління майном, грошима, інтелектуальною власністю, то сьогодні з’явився новий актив-дані, які не лише використовуються для прийняття управлінських рішень, в інтересах отримання додаткового прибутку, зокрема шляхом таргетингової реклами, але і самі стали товаром.

Із розвитком інформатизації та технологій обробки великих масивів інформації, джерелами даних сьогодні стали смартфони, ноутбуки, квитанції супермаркетів, соціальні мережі, інтернет-покупки, банкомати, смарт-телевізори тощо, які надають деталізовану інформацію про погляди та поведінку їх власників. Тисячі елементів такої «інформаційної мозаїки» щоденно збираються в єдиний профіль користувача, «віртуальну» скриньку із пов’язаних між собою баз даних, який використовується без відома їх власника для отримання прибутку третіми особами.

Система управління інформаційною безпекою  — частина загальної системи управління, яка ґрунтується на підході, що враховує ризики інформаційної безпеки як бізнес-ризики, призначена для розроблення, впровадження, функціонування, моніторингу, перегляду, підтримування та вдосконалення інформаційної безпеки[1].


ISO/IEC 27001 — міжнародний стандарт в галузі ІТ, назва якого «Інформаційні технології. Методи захисту. Системи управління інформаційною безпекою. Вимоги». 
ISO / IEC 27001 встановлює вимоги до створення, впровадження, підтримки та постійного поліпшення системи менеджменту інформаційної безпеки в контексті організації. Він також включає в себе вимоги до оцінки і обробки ризиків інформаційної безпеки з урахуванням потреб організації. Вимоги, викладені в ISO / IEC 27001 є загальними і призначені для застосування всіма організаціями, незалежно від їх типу, розміру і характеру.

XXVI. ВИСНОВКИ

Сутність викладеного вище дає підстави стверджувати, що однією з ключових частин формування системи захищеності підприємства є інформаційна без‑ пека. Для збереження цілісності підприємства, розвитку, а також конкурентоспроможності на ринку, необхідне створення ефективної системи управління інформаційною безпекою. Без належного захисту інформаційного середовища підприємства унеможливлюється забезпечення економічної безпеки.
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Анотація — Проведено дослідження поширення вібраційних сигналів у різних матеріалах і на різних відстанях від джерела поширення коливань. Виміри були проведені на склі, бетоні, дереві, пластику та металі. Результати експерименту показали, що найбільші показники затухання спостерігалися у бетоні, а найменші – у металі. отримані результати дозволяють стверджувати , що властивості різних матеріалів з точки зору поширення в них пружних коливань, значною мірою відрізняються, що можна використовувати  при побудові систем активного захисту інформації.

Ключові слова — захист інформації, мовна інформація, віброакустичні канали витоку.

XXVII. ВСТУП

Загроза витоку інформації через віброакустичні канили є загальновідомою, суть її полягає у тому, що мовна інформація, яка озвучується у виділеному приміщенні, поширюється у вигляді акустичних хвиль, які при взаємодії з пружними поверхнями викликають в них вібрації, і далі ці вібрації можуть поширюватися за межі самого приміщення. Середовищем поширення вібраційних сигналів у даному випадку є конструкції будівель, споруд, труби водопостачання, опалення, каналізації та інші тверді середовища. Для перехоплення цих сигналів використовують контактні мікрофони (стетоскопи), що можуть знімати вібрації і перетворювати їх назад у звук. Для захисту від такого типу загроз існує багато різних методів і засобів, у загальному випадку всіх їх можна розділити на дві категорії – це активні та пасивні[]1,2,3]. Основна ідея пасивних засобів захисту – це зниження співвідношення сигнал/шум у можливих місцях перехоплення інформації за рахунок зниження інформативного сигналу. Робиться це за рахунок використання різноманітних огороджувальних конструкції, які виготовлені зі звуко-або вібропоглинаючих матеріалів[4,5]. 
XXVIII. ПОСТАНОВКА ПРОБЛЕМИ

Провести дослідження властивостей поширення вібраційних сигналів у різних матеріалах. Визначити коефіцієнт затухання вібраційного сигналу як різницю між контрольним значенням і значенням сигналув даній точці вимірювання.

XXIX. ОСНОВНА ЧАСТИНА

Для еспериментального дослідження властивостей поширення вібраційних сигналів у різних матеріалах і для визначення відповідних коефіцієнтів затухання пропонується використовувати установку, структурну схему якої зображено на рис.1.
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Рис. 1. Схема дослідження поширення вібраційних сигналів
У дослідженнях сигнали подаються на різні поверхні однакових геометричних розмірів. Кожна поверхня  виготовлена із визначеного матеріалу, а саме: скло, бетон, дерево, пластик і метал.

Вимірювання  необхідно проводити у такій послідовності: спочатку вимірюється контрольний рівень вібрації, відносно якого будуть розраховуватися коефіцієнти затухання. Для цього вимірювальний датчик встановлюється безпосередньо на вібруючу поверхню віброперетворювача. Після чого даний перетворювач закріплюється на відповідній поверхні, а вимірювальний датчик встановлюється на цій поверхні на відстані D від перетворювача. Виміри проводяться для випадку коли D=0,2, 0,4, та 0,6 м на кожній із поверхонь. Визначення коефіцієнтів затухання проводилося за допомогою представленої установки у діапазоні частот 0,125 – 8 кГц. Після проведення вимірювань визначалися коефіцієнти затухання вібрації для різних поверхонь і відстаней D.

На основі розглянутої методики проведено дослідження поширення вібраційних сигналів у різних матеріалах.

Коефіцієнти затухання вібрацій при поширенні у відповідних матеріалах наведено на рис. 2.
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Рис. 2. Коефіцієнти затухання вібраційних сигналів при поширенні їх на відповідних відстанях від віброперетворювача у  різних матеріалах: а) скло; б) бетон; в) дерево; г) пластик; д) метал

Аналіз графіків на рис. 2 показує, що в різних матеріалах вібраційні хвилі поширюються по різному. Так на відстані 0,2 м від віброперетворювача коефіцієнт затухання найбільший у бетоні і в середньому складає 28,5 дБ, а найменший у металі  — в середньому 4,5 дБ. Слід відмітити, що, оскільки як джерело сигналів використовується генератор «білого шуму», то вібраційні сигнали мають практично однакові рівні на різних частотах. На відстані 0,4 м спостерігається така ж ситуація, як і у попередньому варіанті, найбільші показники затухання присутні у бетоні — 36 дБ, а найменші у металі — 7,5 дБ. У випадку, коли вимірювання проводяться на відстані 0,6 м, тенденція лишається незмінною і, як і раніше, у бетоні показники затухання є найвищими — 
37,5 дБ, а у металі — найменшими — 14,5 дБ.

Отримані показники добре ілюструють властивості різних матеріалів з точки зору поширення в них пружних коливань.

XXX. ВИСНОВКИ

Проведено експериментальні дослідження властивостей поширення вібраційних сигналів у різних матеріалах. За результатами досліджень визначено коефіцієнт затухання вібраційного сигналу для різних матеріалів на різних відстанях від джерела вібрації. Дослідження показали, що на всіх досліджуваних відстанях найбільший коефіцієнт затухання присутній у бетоні, а найменший — у металі. Середні коефіцієнти мають скло, дерево та пластик. Слід відмітити, що для всіх п’яти матеріалів зростання коефіцієнта затухання вібрацій залежно від відстані відбувається нелінійно.

Враховуючи наведені вище результати, можна зробити висновок, що поширення вібрацій може відрізнятися залежно від матеріалу поверхні, якою вони поширюються. Таким чином, при розробці системи захисту мовної інформації доцільним було би врахування зазначених особливостей, наприклад, знаючи, що коефіцієнт затухання у металі є невисоким, при обладнанні металевих конструкцій засобами активного захисту, можна використовувати менше вібровипромінювачів, ніж для бетонної конструкції тих самих розмірів.
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Анотація: Традиційні та нові (Ad-Hoc, Mesh, сенсорні) архітектури бездротових мереж ідентифіковано зі складностями в захисті інформації; класифіковано механізми безпеки як превентивні та реактивні; вказано особливі характеристики та вразливості мереж, зокрема атаки на багатокрокову (multi-hop) маршрутизацію; наведено висновки та пропозиції. Summary: Traditional and new (Ad-Hoc, Mesh, sensor) architectures of wireless networks were identified to security complexities; security mechanisms were classified as preventive and reactive; special features and vulnerabilities were shown, including multi-hop routing security; summary and proposals were given. Ключові слова: Ad-Hoc мережа, архітектура безпеки, бездротова мережа, виявлення вторгнень, інформаційна безпека, механізми безпеки, multi-hop маршрутизація, реагування на інцидент.

I. ВСТУП

Бездротові мережі (БМ) є технологією передавання/прийому інформації (голосу, даних, мультимедіа) за допомогою радіозв’язку (модульованих електромагнітних хвиль, що поширюються у відкритому просторі). Багато сучасних БМ (умовно назвемо їх «традиційними») зараз широко використовуються, наприклад: мобільний стільниковий зв’язок (GSM/GPRS/EDGE, CDMA); мережі Wi-Fi (IEEE 802.11), Wi-Max (IEEE 802.16) тощо.

 Але також розроблено і розвивається інший за принципом організації зв’язку клас технологій (в західній термінології: Ad-Hoc мережі) з динамічною самоорганізацією та багатокроковою (англ.: multihop) маршрутизацією, який призначено для децентралізованих, динамічних, розподілених застосувань. Специфіка таких новітніх інфокомунікаційних застосувань та майбутніх сценаріїв [1–3], потенційні технічні обмеження з боку кінцевих пристроїв – все це висуває загальну проблему теоретико-концептуального плану щодо архітектури механізмів, принципів та організації безпечного інформаційного обміну в БМ; та накладає нові інженерно-технічні вимоги, в першу чергу до інформаційної безпеки (ІБ).  

II. ПОСТАНОВКА ПРОБЛЕМИ
Задачами дослідження є: аналіз традиціних та нових бездротових архітектур; виявлення їхніх особливих характеристик з точки зору ІБ; класифікація превентивних та реактивних механізмів безпекию.

III. ОСНОВНА ЧАСТИНА

Розділимо всі технології безпеки на превентивні та реактивні.[image: image13.png]TexHonorii Geaneku Ge3npoToBUX Me{m:
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Превентивні технології безпеки є необхідними для запобігання атакам. В БМ вони зазвичай спираються на криптографічні механізми та гарантують функції безпеки, такі як: зашифрування/розшифрування, обмін ключами, цифровий підпис, керування доступом, цілісність даних, автентифікація, нотаризація. В таблиці 4 наведено деякі приклади окремих елементів превентивних технологій, що реалізують відповідні функції безпеки в БМ стандартів IEEE 802.11i та GSM:  
Таблиця 4 – Приклади елементів превентивних технологій, що реалізують функції безпеки в БМ
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Розглянемо ITU-T X.1121  [6] як офіційну рекомендацію щодо загально-абстрактної архітектури безпеки в бездротових мобільних мережах. Згідно з нею в БМ має бути впроваджена багаторівнева система інформаційної безпеки, яка має реалізовувати певні функції безпеки, щоб задовольнити встановленим вимогам безпеки.  Наступним кроком проаналізуємо загальну модель безпеки OSI. 

Згідно з ITU-T X.800 [7] механізми безпеки забезпечують сервіси безпеки, останні, в свою чергу, надають функції безпеки. Для того щоб практично реалізувати в БМ функції безпеки та задовольнити вимогам безпеки, в X.1121 рекомендуються певні технології безпеки. 

Рівень ІБ, який сьогодні може бути гарантовано традиційними технологіями превентивного захисту інформації (ЗІ) в БМ, не завжди можна визнати як цілком прийнятний, особливо для таких категорій ІзОД, як оперативна інформація критичного змісту (стосовно керування кризовими ситуаціями, інцидентами), телемедицина, критичні інфокомунікаційні інфраструктури, персональні дані тощо. При цьому треба підкреслити, що саме ці нові типи та застосування БМДС є й будуть найбільш актуальними для динамічних оперативних сценаріїв найближчого майбутнього, в яких має передаватись ІзОД вказаних категорій безпеки.  

Специфіка БМ, наявність в них великої кількості вразливостей та поява інцидентів призводять до необхідності створювати другий рубіж захисту, який має створюватись реактивнми технологіями ІБ [1, 4, 5]: - бездротових систем виявлення вторгнень (Wireless Intrusion Detection Systems – WIDS); - груп з реагування на інциденти (Computer Security Incidents Response Team – CSIRT); - автоматизованих систем обробки інцидентів (Incident Handling Systems – IHS); - розслідування інформаційних злочинів (Forensics).  Реактивні технології безпеки призначені для виявлення, реагування й обробки атак та інцидентів, яких не вдалось запобігти з використанням лише проактивних технологій. Одними з типічних для БМ прикладів таких інцидентів є :  - ушкодження або компрометація бездротового обладнання (маршрутизаторів, точок доступу) шляхом несанкціонованого фізичного або логічного доступу;  - внесення несанкціонованих змін до таблиць маршрутизації або іншої керуючої інформації протоколів;  - DDoS або DoS атаки, зокрема шляхом навмисного порушення правил MAC-доступу та «засмічення» каналів передачі тощо. Реактивні технології безпеки в БМ мають спиратися на механізми виявлення вторгнень та реагувати на виялені інциденти шляхом реконфігурації бездротової мережної інфраструктури. На сьогодні вже проведено значну кількість досліджень, присвячених механізмам виявлення вторгнень та реагуванню на інциденти в «звичайних» дротових телекомунікаційних мережах. Однак, при цьому треба відмітити, що БМ характеризуються певними особливостями [8] (наприклад, істотно обмежена смуга пропускання, істотна зміна якості каналу в часі тощо), які не дозволяють в повній мірі застосовувати вже розроблені підходи та реактивні технології безпеки в БМ без відповідної адаптації та модифікації. На момент проведення даного дослідження існує одне офіційне керівництво щодо розробки та оцінки бездротових систем виявлення вторгнень (IDS), розроблене Агенством національної безпеки США - SNAC NSA “Guidelines for the Development and Evaluation of IEEE 802.11 Intrusion Detection Systems” (2005) [9]. Цей документ, хоча він стосується лише мереж IEEE 802.11 та не відображає всіх можливостей сучасних бездротових IDS, може бути використаний як основа для розробки та оцінки більш повної та сучасної реактивної технології безпеки БМ в частині виявлення вторгнень.

IV. ВИСНОВКИ

Більшість розроблених технологій безпеки БМ направлено на запобігання порушенням безпеки на базі криптографічних механізмів в традиційних БМ. Однак лише ці механізми не завжди можуть ефективно перекрити специфічні вразливості Ad-Hoc мереж і не захищають від всіх можливих загроз.  Однак, ті частини завдання, що стосуються власне архітектури та механізмів реактивних технологій безпеки Ad-Hoc мереж, особливо механізмів та заходів з реагування на інциденти та Візантійські атаки в площині форвардингу даних багатокрокової маршрутизації, на сьогодні залишаються майже невирішеними, або ці рішення не є придатними для практичного завстосування. Тому найбільш перспективним напрямком є створення другого рубежу захисту, направленого на виявлення, реагування та обробку вторгнень (інцидентів). 
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XXXI. ВСТУП

У зв’язку з постійно наростаючим використанням комп’ютерних систем у різних сферах науки, техніки, технологій, бізнесу, а також життя людей, інформаційні телекомунікаційні мережі піддаються різного роду загрозам, і користувач не може бути впевнений у захищеності важливої інформації, оскільки кіберзлочинці продовжують масово удосконалювати і розробляти методи і засоби організації кібератак (зловмисний код, мережеві вторгнення і т.д.). Тому дана тема є актуальною в наш час.

З неухильним зростанням обсягів оброблюваної інформації і підвищенням її цінності, як "товару", питання безпечної та надійної роботи інформаційних систем виходить на перший план. Для цих цілей останнім часом все більше застосування знаходять нейромережеві методи оцінки захищеності інформації [1].

В основному,  інтелектуальні засоби захисту інформації (ЗЗІ) знайшли своє застосування в системах виявлення атак в якості інтелектуального інструменту, в яких, як правило, використовуються нейронні мережі ( НМ), системи нечіткої логіки ( НЛ ) і засновані на правилах експертних систем (ЕС ).
XXXII. ПОСТАНОВКА ПРОБЛЕМИ

Для визначення неправомірної поведінки часто використовують статистичні методи порівняння використаних користувачем команд з нормальним режимом роботи. Поведінка користувача може бути представлена як модель на основі правил, в термінах прогнозованих шаблонів або аналізу зміни стану, а для виявлення каналів витоку інформації використовують методи зіставлення із зразком.

Таким чином розробка ефективних методів захисту від комп’ютерних атак є надзвичайно актуальною, особливо в сучасних критичних телекомунікаційних мережах. Основною вимогою до виявлення атак в телекомунікаційних мережах критичного застосування є час виявлення атаки. Сучасні комерційні системи виявлення комп’ютерних атак не забезпечують належний рівень захисту комп’ютерних систем, їх методи мають ряд недоліків. Так, найточніший на сьогодні метод, що ґрунтується на сигнатурному аналізі, добре функціонує при виявленні вже відомих комп’ютерних атак, але абсолютно не придатний для виявлення нових, раніше невідомих. А, як показує практика, саме нові, раніше невідомі, комп’ютерні атаки є причиною глобальних інформаційних катастроф і призводять до величезних фінансових і моральних збитків.

XXXIII. ОСНОВНА ЧАСТИНА

Для визначення неправомірної поведінки часто використовують статистичні методи порівняння використаних користувачем команд з нормальним режимом роботи. Поведінка користувача може бути представлена як модель на основі правил, в термінах прогнозованих шаблонів або аналізу зміни стану, а для виявлення каналів витоку інформації використовують методи зіставлення із зразком.

Можна виділити наступні варіанти застосування НМ в системах виявлення можливих каналів витоку інформації: виконується доповнення нейронною мережею існуючих експертних систем для фільтрації вхідних повідомлень з метою зниження числа помилкових спрацьовувань, властивих експертній системі. Так як експертна система отримує дані тільки про події, які розглядаються в якості підозрілих, чутливість системи зростає. Якщо НМ за рахунок навчання стала ідентифікувати нові можливі канали витоку інформації, то експертну систему також слід оновити. Інакше нові канали витоку інформації будуть ігноруватися експертною системою, колишні правила якої не здатні розпізнавати дану загрозу [2].

Якщо НМ являє собою окрему систему виявлення можливих каналів витоку інформації, то вона обробляє трафік і аналізує інформацію на наявність у ньому діяльність негативних дій. Будь-які випадки, які ідентифікуються з вказівкою на атаку, перенаправляються до адміністратора безпеки або використовуються системою автоматичного реагування на атаки. Цей підхід має перевагу в швидкості в порівнянні з попереднім підходом, таким чином, існує тільки один рівень аналізу, а сама система має властивість адаптивності.

Для вчасного виявлення комп’ютерних атак актуально використовувати нейронні мережі. Нейрони представляють прості процесори, обчислювальні можливості яких обмежуються деяким правилом комбінування вхідних сигналів і правилом активації, що дозволяє обчислити вихідний сигнал за сукупністю вхідних сигналів. Вихідний сигнал нейрона може надсилатися іншим нейронам мережі по зваженим зв’язкам, з кожною з яких пов'язаний ваговий коефіцієнт, званий також вагою зв'язку. Правило комбінування вхідних сигналів нейрона полягає в підсумовуванні їх зважених значень [3].

Не менш важливим є завдання побудова мережі. Це питання вирішується в два етапи: вибір типу (архітектури) мережі; підбір ваг (навчання) мережі. На першому етапі слід вирішити наступні питання: які нейрони ми хочемо використовувати (число входів, передавальні функції); яким чином слід з'єднати їх між собою; що взяти в якості входів і виходів мережі.

На другому етапі слід навчити обрану мережу, тобто підібрати такі значення її ваг, щоб мережа працювала належним чином. У використовуваних на практиці нейромережах кількість ваг може становити кілька десятків тисяч, тому навчання це дійсно складний процес. Для багатьох архітектур розроблені спеціальні алгоритми навчання, які дозволяють налаштувати ваги мережі певним чином.
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Рис. 1. Модель одношарової штучної нейронної мережі

Сигнал надходить на вхідний шар рецепторних нейронів, кожен з яких пов'язаний з усіма елементами вихідного шару з певними значеннями вагових коефіцієнтів. Їх підсумовування призводить до порушення тих нейронів робочого шару, значення активаційної функції яких перевищила порогове значення.

Серед переваг нейронних мереж можна виділити такі: навчання на наборі прикладів; побудова нелінійної регресійної залежності або нелінійної роздільної поверхні без апріорного завдання виду нелінійної функції з точністю до значень параметрів; можливість рішення одночасно кількох завдань прогнозування чи класифікації однією нейронною моделлю з векторним виходом; цільова функція, оптимізується при навчанні нейронної мережі, не обмежена звичайним методом найменших квадратів (МНК), а також може включати в себе додаткові складові, наприклад, регулюючі рішення; побудова нелінійних головних компонент нейронною мережею з «вузьким горлом»; при недостатності лінійних головних компонент для опису даних з потрібною точністю для їх подальшої візуалізації в просторі.

XXXIV. ВИСНОВКИ

Отже, в сучасному світі нейронні мережі це не далеке майбутнє. Нейроінфоматикою та дослідженнями нейромереж у різних галузях займаються науковці з усього світу. За допомогою штучних нейронних мереж можна опрацьовувати, аналізувати та узагальнювати інформації, що аналогічно роботі головного мозку людини. Так як нейронні мережі мають потенційну надвисоку швидкодію за рахунок використання масового паралелізму обробки інформації є актуально використовувати їх для виявлення атак в телекомунікаційних мережах критичного застосування.
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XXXV. ВСТУП

Документообіг установи – це проходження документів в установі з моменту створення чи одержання до завершення виконання або відправлення [1]. 

Документи, незалежно від способу фіксації та відтворення інформації, проходять і опрацьовуються в установі на єдиних організаційних та правових засадах організації документообігу. Порядок документообігу регламентується інструкцією та регламентами роботи установи, положеннями про структурні підрозділи, посадовими інструкціями. 

Правильна організація документообігу сприяє оперативному проходженню документів в апараті управління, рівномірному завантаженню підрозділів і посадових осіб, позитивно впливає на управлінський процес загалом. Тому, об’єктом дослідження в роботі є система документообігу (СД) корпоративної компанії. 

Для покращення роботи корпоративної компанії та мінімізації фінансових втрат шляхом виправлення помилок в уже існуючій системі документообігу, а також прискорення внесення нового функціоналу, зазвичай, здійснюється моніторинг СД. При чому, більшість систем документообігу включають у себе моніторинг створення, зміну та видалення існуючих документів. 

Предметом дослідження є система моніторингу документообігу корпоративної компанії, що планує покращити роботу шляхом вдосконалення уже існуючої системи документообігу. 

Основною метою цієї роботи є вдосконалення процесу документообігу шляхом автоматизації процесів виявлення і обробки помилок. 

XXXVI. ПОСТАНОВКА ЗАДАЧІ

Для досягнення мети було сформовано такі задачі: 

· Дослідити структуру корпоративної компанії, що планує впровадження або вдосконалення існуючої системи моніторингу документообігу.

· Проаналізувати програмне забезпечення, що використовується в корпоративній компанії в процесі документообігу.

· Дослідити способи моніторингу створення та зміни документів.

· Дослідити інші системи моніторингу та способи запобігання втратам документованої інформації при декомпозиції, розподілі та зберіганні в різних місцях. 

· Розробити спеціалізовану систему моніторингу документообігу.

· Забезпечити збереження повноти інформації при запиті про помилки в документах. 
XXXVII. АНАЛІЗ СИСТЕМИ ДОКУМЕНТООБІГУ КОРПОРАТИВНИХ КОМПАНІЙ

Аналіз СД різних корпоративних компаній, показав, що найчастіше в системі спостерігаються такі особливості і недоліки, як:
· Відсутність сповіщення відповідальних осіб про несистемні помилки.

· Відсутність збереження несистемних помилок документообігу.

· Відсутність збереження рішень помилок документообігу.

· Відсутність зворотного зв’язку та контролю заходів, що спрямовані на усунення помилок і їх наслідків.

· Відсутність повноти інформації про отримані помилки.

· Моніторинг тільки апаратних можливостей СД.
· Програмні продукти, що призначені забезпечувати моніторинг усіх систем корпоративної компанії, не отримують інформацію про несистемні помилки.

· Веб-розробка часто обмежується клієнтською стороною застосування. Це обмеження, зазвичай, призводить до того, що інтерфейс не включає деталі сервера чи браузера.

Проведений аналіз структури, процесів створення та зміни документів і програмного забезпечення однієї з корпоративних компаній виявив низку недоліків СД, які в першу чергу пов’язані з необхідність автоматизувати процес виявлення несистемних помилок.

XXXVIII. ВДОСКОНАЛЕННЯ СИСТЕМИ МОНІТОРИНГУ КОРПОРАТИВНОЇ КОМПАНІЇ

Для автоматизації процесу виявлення несистемних помилок в роботі запропоновано розробити і інтегрувати в СД підсистему, основним функціоналом якого є:

•
Прийняття інформації про помилки в документах, визначання програм, відповідальних, типів документів на основі прийнятої інформації та інформації з існуючої бази.

•
Знаходження аналогічних помилок, на основі прийнятої інформації та інформації з бази.

•
Повідомлення, за допомогою електронного листа, про аналогічну помилку та спосіб виправлення цієї помилки працівником, у якого вона виникла.

•
Повідомлення відповідальних про запит при відсутності аналогічної помилки,.

•
Доступ до списку запитів на основі корпоративного доступу до інформації.

•
Зміна статусу запиту про помилку на «в обробці», та «виправлено» на основі корпоративного доступу до інформації. 

Модель «чорна скринька» процесу обробки помилок документообігу показана на рис. 1.
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Рис.1. Модель «чорна скринька» процесу обробки помилок документообігу

Зміна статусу відбувається при умові успішної авторизації користувача у системі та згоди інших відповідальних осіб зі зміною статусу запиту. 

При виконанні зазначених умов система вносить дату зміни статусу, відповідального за запит на зміну статусу та відповідальних, що надають згоду. 

В якості платформи для розробки системи моніторингу було вибрано ASP.NET Core [2, 3]. 

XXXIX. ВИСНОВКИ

· Автоматизація процесу виявлення і обробки несистемних помилок в системі документообігу корпоративної компанії сприяє оперативному проходженню документів та зменшенню часу на їх виправлення.

· Формування і ведення бази помилок в подальшому надасть можливість автоматизувати процес виправлення несистемних помилок і, таким чином, мінімізувати фінансові втрати корпоративної компанії, що пов’язані з несистемними помилками в системі документообігу.
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I. ВСТУП

Управління ризиками - один з базових компонентів систем захисту даних, що функціонують на всіх етапах життєвого циклу захищеної інформаційної системи, охоплюючи всі її бізнес-процеси. Проблематика управління ризиками залишається актуальним напрямом підвищення ефективності функціонування захищених інформаційних систем в сучасних умовах суттєвого впливу зовнішнього середовища та набуття суттєвого ускладнення підходів та методів  захисту бізнес-середовища. 

II. ОЦІНКА РИЗИКІВ

При аналізі ризиків важливим компонентом є оцінка ризику. При цьому застосовуються різноманітні методи, де базова інформації може буде встановлена на основі  якісних та кількісних характеристик трьох основних компонентів: вартість  ресурсу, що розглядається як визначення цінності ресурсу; ступінь незахищеності ресурсу від загрози - міра вразливості; оцінка можливості виникнення загрози - показує, наскільки ймовірним є реалізації конкретної загрози за обумовлений часовий проміжок (найчастіше, протягом одного року). Запропоновані альтернативні   математичні  інструментарії   оцінки ризиків, але всі вони, в тій чи іншій мірі, базуються на єдиному підході  до їх визначення. Він полягає в тому , що оцінка  ризиків Rij, потребує врахування трьох його складових: 
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.                  (1)

Рij  - ймовірність  відбуття   для визначеного  i -того об’єкту  j–тої загрози; 

PRij – вразливості i –того  об’єкту для реалізації   j–тої загрози;

Wij – цінності  збитку при реалізації на  i-тому  об’єкту j–тої загрози.:

Аналіз існуючих публікацій  та розробок в напрямі оцінки ризиків дозволив обґрунтувати актуальність  подальших досліджень в рамках різних  сценаріїв інформаційної технології оцінки ризиків в умовах різного ступеню визначеності [1,2]. Метою цієї роботи є створення одного з сценаріїв на основі методів обробки статистичних даних, експертного оцінювання, багатофакторної оцінки наслідків реалізації загрози.

В сценарії ставиться задача пошуку шляхів підвищення достовірності оцінок експертів за рахунок удосконалення правил формування груп експертів та оптимізації обробки результатів їх опитування в умовах реально можливої розбіжності оцінок.  В якості інформаційної платформи реалізації сценарію використовується  ієрархічний класифікатор загроз та типів вразливостей активу, класифікатор експертів з фасетною характеристикою їх властивостей, класифікатор активів системи ( інформація – інформаційний актив, середовище обробки – програмні активи, фізичні активи, послуги, персонал). 

III. ВИСНОВКИ

В рамках підходу, що пропонується, застосовуються методи безпосереднього експертного оцінювання, метод Дельфи, метод оптимальної точки та метод  лінійної згортки критеріїв.

 Міра близькості оцінок експертів аналізується на основі визначення коефіцієнта варіації отриманої вибірки оцінок та методів погодженості думок експертів. 
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XL. Вступ

Сфери використання БПЛА постійно розширюються. Зокрема, на сьогоднішній день на БПЛА покладають наступні завдання: охорона об’єктів інфраструктури; обробка полів, моніторинг та охорона урожаю; пошуково-рятувальні операції; транспортна інфраструктура, моніторинг трафіку і т.д.

На жаль, технічний прогрес в області безпілотної літальної техніки має і зворотну сторону – існує можливість використання БПЛА для несанкціонованого отримання, спотворення та знищення конфіденційної інформації. Тому актуальність оперативної протидії несанкціонованому проникненню безпілотних літальних апаратів постійно зростає. 

XLI. Постановка проблеми

В залежності від призначення (типу корисного навантаження) БПЛА класифікуються таким чином:

1.
Розвідники з денними і нічними аналоговими і цифровими камерами та тепловізорами.

2.
БПЛА-РЕП зі станціями постановки завад, які спроможні впливати на працездатність телекомунікаційних систем ОІД або перехоплювати інформацію, що передається.

3.
Ударні БПЛА є носіями засобів ураження та можуть вивести з ладу критичні об’єкти інфраструктури ОІД (антенно-фідерні пристрої телекомунікаційних 
систем, елементи мереж електроживлення, зв’язку, охоронної сигналізації та інше) [1].

Всі перелічені типи БПЛА можуть нести загрозу інформаційній безпеці ОІД, тому для обґрунтування ефективних методів захисту ОІД від БПЛА необхідно визначити потенційні загрози та оцінити ризик їх виникнення. Для цього потрібно побудувати модель загроз.

XLII. Основна частина
Модель загроз – формалізований опис методів та засобів здійснення загроз для інформації.

Існують три основні критерії оцінки захищеності інформації: Конфіденційність (К), Цілісність (Ц), Доступність (Д). 

Конфіденційність. Загрози, що зумовлюються можливостями несанкціонованого ознайомлення з інформацією, є загрозами конфіденційності.

Цілісність. Загрози, що зумовлюються можливостями несанкціонованої модифікації інформації, є загрозами цілісності.

Доступність. Загрози, що зумовлюються порушенням можливостей використання елементів системи або оброблюваної інформації, є загрозами доступності. [2,3]
Модель загроз:

	Функціональні особливості БПЛА
	К
	Ц
	Д

	1. БПЛА-розвідники
	+
	
	

	2. БПЛА-РЕП
	+
	+
	+

	3. Ударні БПЛА
	
	+
	+


Рис. 1. Загальна модель загроз БПЛА 

Поділивши БПЛА-розвідники, БПЛА-РЕП та ударні БПЛА на можливі підвиди, розробимо модель загроз з розрахунком сумарного рівня ризиків та збитків:

	№
	Види загроз
	1
	2
	3
	4
	Сума загроз

	1
	Конфіденційність
	4
	4
	4
	4
	16

	2
	Цілісність
	4
	3
	4
	4
	15

	3
	Доступність
	3
	4
	4
	-
	11


Рис.2. Модель загроз з розрахунком сумарного рівня ризиків та збитків

 Висновки
Авторами побудовано модель загроз інформаційної безпеки ОІД, яка дозволяє визначити ризики і збитки різних типів БПЛА при несанкціонованому проникненні в зону ОІД, та вибрати оптимальні методи захисту. 

Результати аналізу моделі загроз свідчать, що максимальний ризик становлять БПЛА-РЕБ з функцією перехоплення радіосигналу та БПЛА-розвідники з функцією віброакустичного аудіозапису. Максимальні збитки становлять ударні БПЛА з функцією самознищення, ударні БПЛА з викидним вибуховим пристроєм, БПЛА-розвідники з функцією відеоспостереження. Максимальні загрози становлять БПЛА-РЕБ з функцією перехоплення радіосигналу. 
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XLIII. Вступ
Сфера використання БПЛА постійно розширюється. На сьогоднішній день на БПЛА вже покладають наступні завдання:

· охорони об’єктів інфраструктури;

· обробки полів, моніторинг та охорони урожаю;

· пошуково-рятувальних операцій;

· транспортної інфраструктури, моніторинг

трафіку.

На жаль, технічний прогрес в області безпілотної літальної техніки має і зворотну сторону - існує можливість використання БПЛА для несанкціонованого отримання конфіденційної інформації. Фактично с появою БПЛА виник новий технічний канал витоку інформації (ТКВІ), що в свою чергу потребує розробки нових методів захисту інформації на об’єктах інформаційної діяльності (ОІД) і створення спеціалізованих технічних засобів. Методи захисту, що використовуються у військовій сфері для боротьби з БПЛА, нажаль дуже обмежені у використанні в умовах захисту цивільних об’єктів. Тому постійно зростає актуальність оперативної протидії безпілотним літальним апаратам. 

XLIV. Постановка проблеми
В залежності від призначення (типу корисного навантаження) БПЛА класифікуються таким чином:

1.
Розвідники з денними і нічними аналоговими і цифровими камерами та тепловізорами.

2.
БПЛА-РЕП зі станціями постановки завад, які спроможні впливати на працездатність телекомунікаційних систем ОІД або перехоплювати інформацію, що передається.

3.
Ударні БПЛА є носіями засобів ураження та можуть вивести з ладу критичні об’єкти інфраструктури ОІД (антенно-фідерні пристрої телекомунікаційних систем, елементи мереж електроживлення, зв’язку, охоронної сигналізації та інше).
Всі перелічені типи БПЛА можуть нести загрозу інформаційній безпеці ОІД, тому для обґрунтування оптимального вибору технічних засобів захисту ОІД від БПЛА необхідно на основі МЗ провести аналіз існуючих систем протидії БПЛА.
ІІІ. Основна частина

Слід зазначити, що в деяких випадках атака невеликого безпілотного апарату з повітря набагато ефективніша будь-яких інших способів нападу. Малі розміри дозволяють залишатися непомітним, а ефект несподіванки робить атаку дрона найвразливішою для ОІД. Так само варто враховувати, що не кожен об'єкт може дозволити собі дорогий оборонний комплекс, здатний вести боротьбу з БПЛА, а традиційні заходи інформаційної безпеки на ОІД мало ефективні.[1] 


Захист інформації на ОІД залежит від спроможності системи своєчасно виявити носія загрози і нейтралізувати її. Тому до складу системи протидії повині входити:

1. Засоби виявлення.
1.1 Активна РЛС міліметрового діапазону або декілька пасивних РСЛ, що використовують метод тріангуляція для  визначення положення БПЛА.
1.2  Оптичні сенсори(ТV, IR)

1.3  Акустичні 
2 Засоби РЕП:

2.1 GPS;

2.2 Канал управління;
2.3 Канал відео.
3 Засоби функціонального ураження.

Для виявлення БПЛА використовують РЛС «РАДЕСКАН-Антідрон». Він дозволяє виробляти цілодобовий радіолокаційний моніторинг території, що охороняється, з можливістю подальшого розпізнавання супроводжуваних повітряних об'єктів за допомогою оптичних і тепловізійних засобів спостереження з передачею інформації по радіоканалу на віддалений пост охорони.

Основа комплексу розроблена для виявлення і траекторного супроводу невеликих повітряних об'єктів, що поєднує в собі високу чутливість і перешкодозахищеність від рухомих наземних об'єктів і рослинності.[2]

AARTOS DDS - використовується для виявлення вторгнення небажаних БПЛА на основі пеленга і вимірювання в реальному часі електромагнітних випромінювань від БПЛА і його пульта управління. Він попереджає оператора, коли БПЛА знаходяться в зоні виявлення і відправляє попередження.

Система AARTOS DDS не має обмежень в діапазоні виявлення, як правило, діапазон виявлення така, як і доступна відстань від оператора до БПЛА (або краще), тому він завжди залежить від потужності передавача дрона / пульта. Залежно від типу БПЛА це без проблем може бути кілька кілометрів. Коли використовуються 3 або більше системи, точне положення можна визначити за допомогою тріангуляції.[3]

Антідрон CX-6 - потужний придушувач дронів, квадрокоптерів і інших БПЛА, ефективний в радіусі до 800 метрів. Його 6 антен надійно пригнічують сигнали 433Mhz, 868Mhz, 912Mhz, 2.4Ghz, 5.8Ghz, GPS L1, використовувані для пілотування і передачі даних літального апарату.[4]

Також використовуються портативні комплекси протидії такі як Antidrone-H. Antidrone-H – це інноваційний електромагнітний пристрій призначений для знищення будь-яких безпілотних літальних апаратів, в тому числі мультикоптерного типу, що застосовуються наземній і водній поверхні та знаходяться на відстані прямої видимості. Головне завдання Antidrone-H- не допустити безпілотник-порушник на об'єкт, що охороняється. 

Зовні електромагнітний пристрій дуже схожий на стрілецьку зброю, але стріляє воно не патронами. У Antidrone-H вбудований блок придушення, який заглушає в радіусі 600-1200 метрів сигнали супутникової навігації.[5]

 Висновки

Авторами проведено аналіз існуючих засобів протидії БПЛА та запропоновано оптимальний склад системи захисту ОІД.
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.ВСТУП

Концепція електронного документа з'явилася в 80-х роках з появою на ринку мікрокомп'ютерів і першого графічного інтерфейсу користувача (GUI).
Електронний цифровий підпис - вид електронного підпису, отриманого за результатом криптографічного перетворення набору електронних даних, який додається до цього набору або логічно з ним поєднується і дає змогу підтвердити його цілісність та ідентифікувати оголошену особу відправника. Електронний цифровий підпис накладається за допомогою особистого ключа та перевіряється за допомогою відкритого ключа [1].
Актуальність цієї теми зумовлена тим, що однією з найскладніших сфер для впровадження автоматизованих інформаційних систем в Україні є передовсім документообіг державних структур. І це є значною проблемою, бо документообіг у нашій державі є системою, що забезпечує роботу з документами, які надходять ззовні та готуються всередині установи, насамперед реєструються, передаються працівникам організації, допомагають здійснювати контроль за виконанням певних робіт, вести довідкову роботу і врешті-решт зберігати тощо [2]. Документообіг є дуже важливою складовою частиною процесів управління і прийняття управлінських рішень [3]. Без добре і надійно організованого документообігу сьогодні жодна установа не може якісно та ефективно працювати, адже він впливає на оперативність, економічність і надійність функціонування апарату управління організацією, культуру праці управлінського персоналу і власне на якість управління, займає доволі важливе місце в роботі державних органів.

XLV. ПОСТАНОВКА ПРОБЛЕМИ

На відміну від документів на паперових носіях перехід до електронних документів забезпечує ряд переваг. Електронні документи можуть одночасно використовуватися співробітниками в рамках однієї робочої групи, відділу або всього підприємства. Доступ до них здійснюється за декілька секунд, а не хвилин, годин, днів, а іноді і тижнів, що трапляється при використанні документів на паперових носіях. Прискорений доступ до стратегічної інформації разом із значною економією коштів може забезпечити і важливі конкурентні переваги.
Електронний підпис (ЕП) - це особливий реквізит документа, який дозволяє встановити відсутність спотворення інформації в електронному документі з моменту формування ЕП і підтвердити приналежність ЕП власнику. Значення реквізиту виходить за результатом криптографічного перетворення інформації.
Основною проблемою, яка істотно знижує ефективність автоматизації облікових робіт, є проблема узгодження форматів подання даних. Тому пошук прийнятного формату є принциповим при побудові сервісу електронного цифрового підпису.
XLVI. ОСНОВНА ЧАСТИНА
Використання ЕП передбачається для здійснення наступних важливих напрямків в електронній економіці:

-
Повний контроль цілісності переданого електронного платіжного документа: у разі будь-якого випадкового або навмисного зміни документа цифровий підпис стане недійсною, тому як обчислюється вона за спеціальним алгоритмом на підставі вихідного стану документа і відповідає лише йому.

-
Ефективний захист від змін (підроблення) документа. ЕП дає гарантію, що при здійсненні контролю цілісності будуть виявлені будь-якого роду підробки. Як наслідок, підроблення документів стає недоцільним в більшості випадків.

-
Фіксування неможливості відмови від авторства даного документа. Це аспект випливає з того, що знову створити правильну електронний підпис можна лише в разі володіння так званим закритим ключем, який, в свою чергу, повинен бути відомий тільки власнику цього самого ключа (автору документа). У цьому випадку власник не зможе сформувати відмова від свого підпису, а значить - від документа.

-
Формування доказів підтвердження авторства документа: виходячи з того, що створити коректну електронний підпис можна, як зазначалося вище, лише знаючи Закритий ключ, а він за визначенням має бути відомий тільки власнику-автору документа, то власник ключів може однозначно довести своє авторство підпису під документом . Більш того, в документі можуть бути підписані тільки окремі поля документа, такі як «автор», «внесені зміни», «мітка часу» і т. Д. Тобто, може бути доказово підтверджено авторство не на весь документ.
Національна система електронного цифрового підпису складається: 

( центральний засвідчувальний орган (ЦЗО) веде акредитацію центрів сертифікації ключів та забезпечує цілодобово доступ до відповідних електронних реєстрів через загальнодоступні телекомунікаційні канали, тощо; 

( контролюючий орган – центральний орган виконавчої влади у сфері криптографічного захисту інформації, уповноважений перевіряти дотримання вимог Закону "Про електронний цифровий підпис“ центральним засвідчувальним органом, засвідчувальними центрами та центрами сертифікації ключів;

 ( центр сертифікації ключів (ЦСК) надає послуги ЕЦП. Можуть функціонувати два типи ЦСК - центр сертифікації ключів й акредитований центр сертифікації ключів [4].

На рис. 1 зображено загальну схему роботи ЕЦП.
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Рис.1. Загальна схема роботи системи електронного цифрового підпису

Було проаналізовано діючі системи електронного документообігу з використанням цифрового підпису (табл. 1). Кожна система реалізує сам процес електронного документообігу.
ТАБЛИЦЯ I.  ТАБЛИЦЯ 1. АНАЛІЗ ДІЮЧИХ СИСТЕМ ЕЦП

	Системи електронного документообігу органів виконавчої влади
	Системи електронного документообігу банків та підприємств різного роду діяльності.

	АСКОД - В обсязі функцій, зазначених в документі «Часткове технічне завдання на розробку захищеного від НСД компонента «Система електроного документообігу АСКОД. Програмне забезпечення АСКОД Корпоративний», сукупність яких визначається функціоналним профілем захищеності: КА-2, КО-1, ЦА-1, ЦО-1, ДР-1, ДС-1, ДЗ-1, ДВ1, НР-2, НИ-2, НИ-3, НК-1, НО-3.
	Система «Lotus Notes» - забезпечує розроблення і розміщення прикладних програм групового забезпечення, дозволяє користувачам одержувати, відслідковувати, спільно використовувати і створювати інформацію для обробки документів.

	Система «Діло» - призначена для автоматизації управлінської діяльності у вітчизняних міністерствах і відомствах, територіальних органах влади, на підприємствах різних сфер діяльності.
	Optima Workflow — це комплексне рішення, яке інтегрується з різними електронними системами, створеними для автоматизації бізнес-процесів і оптимізації діяльності на підприємстві. Електронний документообіг прискорює обробку документації, збільшуючи ефективність. Впровадження системи електронного документообігу на базі Optima Workflow дозволяє відмовитися від паперового ведення справ, що істотно оптимізує діяльність компаній і державних установ.

	Система «Кодекс: Документообіг» - це комплекс взаємозалежних систем діловодства, банків документів і корпоративних сервісів, що забезпечують автоматизоване розв' язання задач діловодства і документообігу в органах державної влади й інших організацій.
	


В результаті аналізу, було виявлено недоліки цих систем. В системах циркулюють електронні документи лише 2-х форматів. На об’єкті дослідження циркулюють електронні документи таких форматів як:
- PDF - відкритий міжоперабельний формат для обміну електронними документами/архівний - частина 
- DOCX – без сумнівів, документ Microsoft Word, сама популярна програма для роботи текстами. Word є в наявності всіх версій офісного пакету Microsoft Word. 
В даній роботі запропоновано вдосконалення сервісу цифрового підпису, яке полягає у можливості електронного підпису таких видів форматів файлів:

· Архівні: ZIP, RAR;

· Відео: AVI, SWF, Mpeg4(Mp4), Mpeg1-2(MPG); 
· Графічні: JPEG(JPG), BMP, GIF, TIFF(TIF), PSD;   

· Текстові: DOC, TXT, PDF, RTF;      
· Звукові: Mp3, WAV, WMA, MIDI;

· Інші формати: EXE, HTM, HTML. 
Принцип роботи системи ЕЦП полягає в тому, що користувач системи підписує необхідний файл. Після цього створюється файл з форматом .sf в якому знаходиться головний файл та метаінформація, в якій знаходиться інформація про користувача та  підпис. Наступним етапом  відбувається шифрування, результат  надсилається користувачеві.

Користувач в будь-який  момент може завантажити файл на сервіс та перевірити недоторканість даних та ідентифікувати того, хто підписав файл.
Також було розроблено новий формат файлів .sf в якому знаходиться файл для підпису (файл будь якого формату) до якого приєднується інформація про користувача, який підписав та його підпис, всі дані шифруються алгоритмами шифрування. 

При реєстрації користувачам видається сертифікат для підпису (публічний і приватний ключ). Публічний ключ може зберігатися на сервісу, а приватний - тільки в користувача (сервер не зберігає приватний ключ). 
XLVII. ВИСНОВКИ

Отже, електронний цифровий підпис спрямований на спрощення та прискорення документообігу між суб'єктами господарювання, що, в свою чергу, має зміцнити конкурентоспроможність вітчизняних підприємств, адже пришвидшиться процедура укладення цивільно-правових і господарських договорів, оформлення експортноімпортних операцій, надання електронних банківських послуг.

Переваги електронного документообігу та цифрового підпису: 

1) пришвидшення державних процесів, полегшення спілкування з державними органами; 

2) зручна організація архівів електронних документів полегшить роботу працівникам як державних, так і недержавних органів; 

3) заощаджені державні кошти за рахунок зменшення паперового документообігу; 

4) спрощення та пришвидшення процесів аудиту та перевірки, за наявності відповідних дозволів, надасть простий доступ до інформації; 

5) стане ефективнішим процес виявлення зловживань і незаконної діяльності.

Запропоновано удосконалений модуль електронного цифрового підпису, який здійснює накладення ЦЕП на будь-яку інформацію в електронному вигляді (документ, текстові документи, відео- та аудіо- файли, файли баз даних, тощо), а також використовується для криптографічного захисту інформації, шляхом її направленого шифрування; Описано основні принципи роботи системи, розроблено новий формат файлів .sf 
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Адаптивна beamforming антенна
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Попереднє підсилення
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Розширення спектру сигналу
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Доповнення інерційними системами навігації
Мапа та компас



